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A. Hintergrund der gutachterlichen Beauftragung

Bei der Abwicklung der Telemedienangebote stellen sich eine Vielzahl von Fragen hinsichtlich der
Compliance der dort verwendeten Geschiftsmodelle.

Der grofite Teil der Telemedienangebote finanziert sich entweder {iber digitale Vertriebserldse oder
durch Online-Werbung mit unterschiedlichen Personalisierungsgraden. Dabei haben digitale An-
zeigenerldse eine herausragende Bedeutung.! Die Effizienz der personalisierten Werbung ist bei
dieser Form der Monetarisierung von endgeréitebezogenen Datenverarbeitungen abhéngig, was an
der schieren Menge an abrufbaren Inhalten im Internet liegt und zu einem stark segmentierten di-
gitalen Mediennutzungsverhalten der Verbraucher fiihrt. Daher ist eine Vielzahl werbefinanzierter
Angebote von einer zielgruppenspezifischen Platzierung von Werbung abhéngig, um eine hinrei-
chende Werbeeffektivitit und Wettbewerbsfahigkeit zu erzielen, denn diese Werbeform ist gegen-
tiber der klassischen, nicht-personenbezogenen Werbung besonders wirkungsvoll.2 Demgegeniiber
stellen klassische Abonnementmodelle zur Finanzierung der Dienste die Ausnahme dar.

Der Einsatz personalisierter Werbung wirft eine Vielzahl datenschutzrechtlicher Fragen auf. Dies
liegt darin begriindet, dass das Feld der Online-Werbung auf einen besonders komplexen und sich
standig verdndernden Rechtsrahmen st63t. Wahrend auf unionaler Ebene seit einiger Zeit die Da-
tenschutz-Grundverordnung DS-GVO und die E-Privacy Richtlinie (EDSRL) Anwendung finden,
ist auf nationaler Ebene — neben der unmittelbar geltenden DS-GVO — neuerdings das Telekom-
munikations-Telemedien-Datenschutz-Gesetz (TTDSG) als Umsetzung der EDSRL zu beachten,
wobei das Verhiltnis der einzelnen Bestimmungen zueinander teilweise nicht geklért ist. Daneben
ist ebenfalls ungeklért, wie die Bestimmungen der DS-GVO im Einzelnen fiir Telemedienanbieter
zu interpretieren sind. Diesen Unklarheiten versucht die Datenschutzkonferenz (DSK), mit einer
neuen Orientierungshilfe zu begegnen.?

Die bestehende Unsicherheit wird weiter dadurch potenziert, dass der deutsche Gesetzgeber einen

in der Européischen Union einzigartigen Weg einschligt, indem er in § 26 TTDSG Dienste zur

! Vgl. PWC, German Entertainment & Media Outlook 2021-2025 (Zeitungsmarkt), abrufbar unter:
https://www.pwc.de/de/technologie-medien-und-telekommunikation/german-entertainment-and-media-outlook-
2021-2025.html (letzter Abruf 15.03.2022); zur Bedeutung von Online-Werbung als Erlosquelle s.a. BKartA,
Online-Werbung, in: Wettbewerb und Verbraucherschutz in der digitalen Wirtschaft, Februar 2018, S. 7 ff.
Reisch/Biichel/Joos/Zander-Hayat, Digitale Welt und Handel: Verbraucher im personalisierten Online-Handel.
Veroftentlichungen des Sachverstiandigenrats fiir Verbraucherfragen. Berlin, 2016; siche auch WIK, Economic
Impact of the ePrivacy Regulation on Online Advertising and Ad-based Digital Business Model, 2017,
https://www.wik.org/fileadmin/Studien/2017/2017 ePrivacy-BMW.pdf (letzter Abruf 15.03.2022).
»Orientierungshilfe der Aufsichtsbehorden fiir Anbieter:innen von Telemedien ab dem 1. Dezember 2021, ab-
rufbar unter: https://datenschutzkonferenz-online.de/media/oh/20211220 oh_telemedien.pdf (letzter Abruf:
15.03.2022).
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Einwilligungsverwaltung erlaubt, die Einwilligungen in die Speicherung und das Auslesen von
Informationen auf Endgerdten durch Personal Information Management Systems (PIMS) verwal-
ten sollen. PIMS sind Anwendungen, in denen der Nutzer einmalig Datenschutzpréferenzen angibt,
um diese nicht in jedem Einzelfall gesondert angeben zu miissen. Damit folgte der Gesetzgeber
einer Empfehlung der Datenethikkommission, die PIMS fiir empfehlenswert hilt, um der sog.
,,Click-Fatigue* beim Auswihlen der Einstellungen von Cookie-Bannern entgegenzuwirken.*

Doch nicht nur auf nationaler Ebene fithren Reformen zu Unsicherheit, auch auf Unionsebene zeigt
sich die grofle Volatilitit des Datenschutzrechts in der elektronischen Kommunikation. Wéhrend
das TTDSG kiinftig zu weiten Teilen durch die E-Privacy-Verordnung ersetzt werden soll, deren
Gesetzgebungsprozess allerdings in jiingster Zeit stockt, finden sich neue Rechtssetzungsvorhaben
mit dem Digital Services Act (DSA). In diesem werden in der Ratsposition® nun auch Fragen zur
Gestaltung der datenschutzrechtlichen Einwilligungsabfrage geregelt, die neben die bislang anzu-

wendenden Regelungswerke treten wiirden.

Gutachten der Datenethikkommission, 21, 133, abrufbar unter: https://www.bmi.bund.de/SharedDocs/down-
loads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf? _blob=publication-
File&v=6 (letzter Abruf: 15.03.2022).

Abrufbar unter https://www.europarl.europa.cu/doceo/document/TA-9-2022-0014 EN.html (letzter Abruf:
15.03.2022).
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B. Die gutachterlich zu klirenden Rechtsfragen

Aus der Fiille der sich im Rahmen der Erfiillung der Compliance stellenden Rechtsfragen sollen in

vorliegendem Gutachten die folgenden zwei Fragenkomplexe beantwortet werden:

1. Wie ist die Abfrage der Einwilligungserteilung nach § 25 TTDSG auszugestalten, insbe-

sondere:

a.

Muss die Nichterteilung der Einwilligung (,,Alles ablehnen“-Button) bei der Gestal-
tung von Einwilligungsabfragen auf derselben Stufe stehen wie der Button zur Ein-
willigung?

Wie diirften Dienste auf die Nichterteilung einer Einwilligung reagieren? Diirfen
sie insbesondere den Besuch ihrer Website von einer solchen Einwilligung abhin-
gig machen (Cookie-Wall)? Diirfen der betroffenen Person auch Wahlmoglichkei-
ten gegeben werden, entweder einzuwilligen oder den Dienst von der Zahlung einer

Gegenleistung abhéngig zu machen (PUR-Modell)?

2. Was folgt aus der Verwendung von PIMS fiir Telemedienanbieter, insbesondere:

a.

Welche Anforderungen sind an die iiber PIMS erteilten Einwilligungen zu stellen?
Welche Einstellungen konnen tiber PIMS generell vorgenommen werden?

Diirfen Anbieter von Telemedien auch weiterhin nach Einwilligungen fragen, selbst
wenn diese in den PIMS abgelehnt werden?

Wie sind nach der individuellen Einwilligung nachfolgende Einstellungen in PIMS
zu beurteilen, wenn diese der individuellen Einwilligung widersprechen?

Wie verhalten sich individuell erteilte Einwilligungen zu Einstellungen in Brow-
sern?

Wie verhalten sich PIMS zu Browsereinstellungen?
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C. Rechtsgutachterliche Bewertung

Zur Beantwortung der Fragen muss in einem allgemeinen Teil zunédchst das Zusammenspiel der
Normen der DS-GVO und des TTDSG im Mehrebenensystem beleuchtet werden (I.). Anschlie-
end ist gutachterlich zu priifen, wie die Einwilligungsabrufe durch Websitebetreiber auszugestal-
ten sind (dazu II.). SchlieBlich sind spezielle Fragen zu adressieren, die sich Websitebetreiber im

Zusammenhang mit PIMS stellen miissen (dazu IIL.).

L. Das Verhiltnis von TTDSG, EDSRL und DS-GVO®

Zunichst ist darauf einzugehen, wie die rechtlichen Bestimmungen im Mehrebenensystem zusam-
menwirken.

Vor Inkrafttreten des TTDSG bestand ein Zweiklang bereichsspezifischer Bestimmungen fiir den
Telekommunikations- und Telemediendatenschutz in TKG und TMG. Auf Unionsebene wurde fiir
den Bereich der elektronischen Kommunikation die E-Privacy-Richtlinie (EDSRL) als lex specia-
lis (,,Detaillierung*‘) zur Datenschutzrichtlinie (DSRL) geschaffen und sollte diese ergéinzen.” Der
Begriff der elektronischen Kommunikation entspricht dem deutschen Verstéindnis von Telekom-
munikation, wobei die Richtlinie auch Bereiche regelt, die nach dem deutschen Recht in den Be-
reich der Telemedien fallen, wie etwa Cookies.® Die DSRL wurde mit Inkrafttreten der DS-GVO
durch diese aufgehoben (Art. 94 Abs. 1 DS-GVO ), wobei die Verweise auf die DSRL als Verweise
auf die DS-GVO zu interpretieren sind (Art. 94 Abs. 2 DS-GVO).

Das Verhiltnis von EDSRL und DS-GVO musste durch die Aufhebung der DSRL geklart werden.
Entsprechend sieht Art. 95 DS-GVO vor, dass natiirlichen oder juristischen Personen in Bezug auf
die Verarbeitung in Verbindung mit der Bereitstellung offentlich zuginglicher elektronischer
Kommunikationsdienste in 6ffentlichen Kommunikationsnetzen in der Union durch die DS-GVO
keine zusétzlichen Pflichten auferlegt werden sollen, soweit sie Pflichten der EDSRL unterliegen,
die dasselbe Ziel erfolgen.

Weitgehend unstreitig wird aus der Formulierung ,.keine neuen Pflichten* abgeleitet, das das Lex-

specialis-Verhiltnis von EDSRL und DSRL auf Ebene der DS-GVO fortgefiihrt und die EDSRL

6 Dieser Abschnitt orientiert sich an Kiihling/Sauerborn, CR 2021, 271, 272 ff.
7 Art. 1 Abs. 1 S. 1 EDSRL.
8 Art. 5 Abs. 3 EDSRL.
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soweit nicht durch die DS-GVO verdringt werden soll.” Da die Richtlinie jedoch nur mindesthar-
monisierend wirkt und so in den verschiedenen Mitgliedstaaten unterschiedlich — in Deutschland
etwa teilweise tiberschieBend,!” teilweise unzureichend!! — umgesetzt wurde, und sie fiir ihre Wirk-
samkeit auf Umsetzungsakte angewiesen ist, ergeben sich erhebliche Auslegungsschwierigkeiten
bei der Bestimmung des Vorrangs der EDSRL. Diese Problematik folgt nicht zuletzt daraus, dass
die EDSRL in ihrem Anwendungsbereich iiber die DS-GVO hinausgeht, da sie neben dem Grund-
recht auf Datenschutz aus Art. § GRCh auch die Achtung des Privat- und Familienlebens aus Art. 7
GRCh schiitzen will, die DS-GVO aber nur Ersteres (Art. 1 Abs. 2 DS-GVO). Dieser Unterschied
ist allerdings nicht als allzu gravierend einzuschétzen, da der EuGH bei der Anwendung der beiden
Grundrechtsvorgaben groBe Uberlappungen sieht bzw. in seiner jiingeren Rechtsprechung regel-
méBig nicht ndher differenziert. Auch beim Adressatenbereich geht die EDSRL iiber die DS-GVO
hinaus, da durch sie neben Daten natiirlicher auch Daten juristischer Personen geschiitzt werden,'?
oder sogar ganz allgemein Informationen.'?

Aus diesen Auslegungsproblemen folgen erhebliche Schwierigkeiten bei der Bestimmung der
Wirksamkeit einzelner Normen. Neben die Frage, ob eine mitgliedstaatliche Norm eine Bestim-
mung der EDSRL wirksam umsetzt, tritt die Frage, ob die Umsetzung selbst an Art. 95 DS-GVO
gemessen werden kann, so dass die Norm nicht durch die DS-GVO verdriangt wird.

Zunichst ist dafiir zu kldren, wann Vorschriften der EDSRL ,,dasselbe Ziel verfolgen* wie die DS-
GVO. Dies ist fiir jede Norm der EDSRL zu priifen und jedenfalls fiir die materiell-rechtlichen
Vorgaben der Datenverarbeitung in Art. 6 bis 9 und 11 bis 13 EDSRL der Fall.!* Bei anderen Vor-
schriften kann es dagegen zu Auslegungsschwierigkeiten kommen, insbesondere, wenn mehrere
Ziele gleichzeitig erfasst werden, die teilweise nicht denen der DS-GVO entsprechen,!® was darin

begriindet liegt, dass durch die EDSRL und die DS-GVO teilweise unterschiedliche

9 Assion, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT- und Datenschutzrecht, 3. Aufl. 2019, § 31 Rn. 211;
Golland in: Taeger/Gabel (Hrsg.), DS-GVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 95 DS-GVO Rn. 5; Karg in:
Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.), Datenschutzrecht, 1. Aufl. 2019, Art. 95 DS-GVO Ra. 3; Kiih-
ling/Raab, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 95 DS-GVO Ran. 1; Piltz, in: Gola
(Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 95 Rn. 11; Sydow, in: ders.(Hrsg.), Europdische Datenschutzgrundverord-
nung, 2. Aufl. 2018, Art. 95 DS-GVO Rn. 1, 3.

10 Dies war insbesondere fiir die Normen in den §§ 88 ff. TKG der Fall, Kiihling/Raab, in: Kiihling/Buchner (Hrsg.),
DS-GVO/BDSG, 3. Aufl. 2020, Art. 95 DS-GVO Rn. 11.

1" So bei der friiheren Cookie-Regelung in § 15 Abs. 3 TMG, Kiihling/Raab, in: Kiihling/Buchner (Hrsg.), DS-
GVO/BDSG, 3. Aufl. 2020, Art. 95 DS-GVO Rn. 11a.

12 Art. 1 Abs. 2 S. 2 EDSRL.

13 Art. 5 Abs. 3 EDSRL.

14 Golland, in: Taeger/Gabel (Hrsg.), DS-GVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 95 DS-GVO Rn. 11; Kiih-
ling/Raab, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 95 Rn. 7.

15 Piltz, in: Gola (Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 95 Rn. 8.

8
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Unionsgrundrechte abgesichert werden sollen. Der Konigsweg ist allerdings, Art. 95 DS-GVO
auch in Féllen, in denen der Schutz personenbezogener Daten nur Teil eines Motivbiindels ist, fiir
einschligig zu erachten,!'® denn nur so kann die erforderliche Rechtssicherheit gewihrleistet wer-
den.

Zur Auslegung des Merkmals ,.keine weiteren Pflichten® in Art. 95 DS-GVO werden im Wesent-
lichen zwei Positionen vertreten: Die wohl herrschende enge Lesart mochte aus der Formulierung
schlieen, dass nur mindestharmonisierende Vorschriften nicht von der DS-GVO verdringt wer-
den.!” Das bedeutet insbesondere, dass jegliche iiberschieBende UmsetzungsmaBnahmen soweit zu
reduzieren sind, dass sie den Vorgaben der EDSRL entsprechen und nicht iiber diese hinausgehen,
es sei denn, in deren Normen werden die Mitgliedstaaten ausdriicklich zu Erweiterungen oder Be-
schrankungen der Rechte und Pflichten aufgefordert. Andere Stimmen wollen dies dagegen so ver-
stehen, dass iiberschieBende mitgliedstaatliche Umsetzungsakte sehr wohl vom Spezialititsverhilt-
nis umfasst sind, unter anderem weil die EDSRL den Mitgliedstaaten weitgehende Spielrdume bei
ihrer Umsetzung beldsst, sodass eine Verdrangung durch die DS-GVO nur zu befiirchten sei, wenn
die mitgliedstaatliche Umsetzung EDSRL deren Harmonisierungsrahmen verlassen.!8

Vor dem Hintergrund, dass die DS-GVO grundsitzlich eine Vollharmonisierung anstrebt, ist davon
auszugehen, dass auch der Bereich der elektronischen Kommunikation in der Ubergangszeit bis
zur EDSRL moglichst weitgehend harmonisiert sein soll, was neben der Formulierung in Art. 95
DS-GVO dafiir spricht, nur mindestharmonisierende Normen als wirksame Umsetzung anzusehen.
Dariiber hinaus wird der Gesetzgeber dem Ziel der Beseitigung von Rechtsunklarheiten nur dann
Herr, wenn er sich, solange die Auslegung von Art. 95 DS-GVO nicht gerichtlich geklart ist, fiir
den sichersten Weg entscheidet. Voraussetzung dafiir ist wiederum, den vom Unionsgesetzgeber
abgesteckten Rahmen keinesfalls zu iiberdehnen.

Daraus folgt, dass die Bestimmungen des TTDSG nur dann Anwendung finden, wenn sie die
EDSRL mindestharmonisierend umsetzen oder sonst durch Offnungsklauseln oder Bereichsaus-

nahmen gedeckt sind. Fiir den Schutz der Privatsphére bei Endeinrichtungen in § 25 TTDSG gilt

Dies diirfte beispielsweise fiir die Rufnummernanzeige und -unterdriickung nach Art. 10 EDSRL gelten, bei der

der Datenschutz ein Nebenzweck ist, siche Karg, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.), Daten-

schutzrecht, 1. Aufl. 2019, Art. 95 DS-GVO Rn. 17.

17" Holliinder, in: Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, 39. Ed. 1.1.2022, Art. 95 DS-GVO Rn. 5; Kep-
peler, MMR 2015, 779, 780; Kiihling/Raab in Kiihling/Buchner (Hrsg.) DS-GVO/BDSG, 3. Aufl. 2020, Art. 95
Rn. 13; Nebel/Richter, ZD 2012, 407, 408; Sydow, in: Ders. (Hrsg.), Européische Datenschutzgrundverordnung,
2. Aufl. 2018, Art. 95 DS-GVO Rn. 10.

18 Jenny, in: Plath (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2018, Art. 95 DS-GVO, Rn. 7.
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folglich, dass die Norm mindestharmonisierend Art. 5 Abs. 3 EDSRL umsetzen muss. Aus diesem
Grund hat der deutsche Gesetzgeber sich entschlossen, die Norm nah am Wortlaut zu implemen-
tieren und sieht entsprechend Art. 94 DS-GVO den Verweis auf die DSRL in Art. 5 Abs. 3 EDSRL
als Verweis auf die Bestimmungen der DS-GVO zur Information und Einwilligung des Endnutzers.
§ 26 TTDSG kennt dagegen kein unionsrechtliches Vorbild, soweit die Norm Regelungen fiir
Dienste der Einwilligungsverwaltung, sog. PIMS trifft.!” Die Norm kann daher nicht von den Best-
immungen des EDSRL und der DS-GVO abweichen. Konsequenterweise ist daher der Verweis in
§ 26 Abs. 1 TTDSG auf die Einwilligung nach § 25 Abs. 1 TTDSG so zu interpretieren, dass auch
die Einwilligung tiber PIMS ausschlieflich an den Kriterien der DS-GVO zu messen ist.

I1. Anforderungen an die Abfrage der Einwilligungserteilung nach § 25 TTDSG

Nachdem das Verhéltnis von TTDSG und DS-GVO geklart wurde, ist zu priifen, welche rechtli-
chen Anforderungen an die Abfrage der Einwilligungserteilung nach § 25 TTDSG zu stellen sind.

1. Anwendbare Bestimmungen

Vorab ist dafiir festzustellen, welches Regelungsregime bei der Einwilligungsabfrage nach § 25
TTDSG anzuwenden ist. § 25 Abs. 1 S. 1 TTDSG bestimmt, dass die Speicherung von oder der
Zugriff auf Informationen auf den Endeinrichtungen des Endnutzers grundsétzlich dem Einwilli-
gungsvorbehalt unterliegt. Damit ist das ,,ob* der Einwilligung in dieser Norm zu finden, sodass
die DS-GVO aufgrund des in Art. 95 DS-GVO normierten Vorrangs des den Art. 5 Abs. 3 EDSRL
umsetzenden § 25 TTDSG insoweit gesperrt ist. Fiir das ,,Wie* der Einwilligung verweist § 25
Abs. 1 S. 2 TTDSG allerdings ausdriicklich auf die Bestimmungen der DS-GVO. Eine eigene Ein-
willigungsregelung im TTDSG beim Schutz der Privatsphdre bei Endeinrichtungen, wie sie sich
im geleakten Entwurf vom 14. Juli 2020 noch fand,?® wurde wegen berechtigter unionsrechtlicher
Bedenken aufgegeben. Daher sind fiir die Frage, wie die Einwilligungserteilung ausgestaltet sein

muss, ausschlieBlich die Bestimmungen der DS-GVO einschligig.

Die Regelungen zu Browsereinstellungen finden dagegen in Erwédgungsgrund 66 S. 5 der Cookie-Richtlinie RL
2009/136/EU zur Anderung der EDSRL eine gesetzliche Stiitze.

20 Siehe dort § 9 Abs. 3, der die Wirksamkeit der Einwilligung lediglich drei Anforderungen unterstellt: Der End-
nutzer muss bestimmte Informationen erhalten haben. Diese muss er aktiv bestdtigen und den Dienst in Anspruch
nehmen.
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2. Ablehnung der Einwilligung auf zweiter Ebene

Die Gestaltung von Cookie-Bannern, die die Schnittstelle zur Information und der Einwilligung
darstellen, sind daher an den Kriterien der DS-GVO zu messen. Eine in der Praxis hiufig auftre-
tende Gestaltungsform sieht direkt auf der ersten Ebene einen ,,Einwilligen*“-Button vor, wahrend
ein Klick auf ,,weitere Einstellungen* oder ,,Einzelne Cookies auswéhlen® erforderlich ist, um die
Einwilligung abzulehnen oder granulare Einstellungen vorzunehmen. Es stellt sich die Frage, ob
die Ablehnungsoption auf zweiter Ebene, die mehr Handlungsschritte erfordert als die Einwilli-
gung auf erster Ebene, mit den Anforderungen der DS-GVO fiir eine Einwilligung vereinbar ist,
sodass eine liber sie erteilte Einwilligung wirksam ist.

Daraus folgt, dass die Einwilligung in das Auslesen und Speichern von Informationen nach § 25
Abs. 1 TTDSG gemdl Art. 4 Nr. 11 und Art. 7 DS-GVO freiwillig, fiir den bestimmten Fall und

in informierter Weise eindeutig und jederzeit widerrufbar abgegeben werden muss.

a) Freiwillige Einwilligung (Art. 4 Nr. 11 DS-GVO; Art. 7 Abs. 4 DS-GVO)*!
Art. 4 Nr. 11 DS-GVO definiert die Einwilligung als freiwillig erfolgende Willensbekundung. Die

Forderung der Freiwilligkeit der Einwilligung fiir ihre Wirksamkeit spiegelt die Erkenntnis aus der
Rechtswirklichkeit wider, dass sich oftmals ungleiche Partner gegeniiberstehen. Die Einwilligung
des schwicheren Partners droht ihre Legitimationswirkung filir den Eingriff in sein informationelles
Selbstbestimmungsrecht zu verlieren, wenn aufgrund faktischer Verhéltnisse gleichsam keine
echte Wahlmoglichkeit besteht und die betroffene Person einwilligen muss, um die begehrte Leis-
tung zu erhalten oder zu behalten.?? Dasselbe gilt, wenn die betroffene Person durch ,,iibermafige
Anreize finanzieller oder sonstiger Natur zur Preisgabe [ihrer] Daten verleitet wird*.?* Erforderlich
ist, dass der Betroffene bei der Erteilung der Einwilligung ,.eine echte oder freie Wahl hat und
somit in der Lage ist, die Einwilligung zu verweigern oder zuriickzuziehen, ohne Nachteile zu
erleiden.?* Insgesamt sind fiir die Bewertung der Freiwilligkeit daher die Kriterien des Ungleich-
gewichts, der Erforderlichkeit, der vertragscharakterlichen Leistung, der zumutbaren Alternative

und eines angemessenen Interessenausgleichs relevant.

2L Dieser Abschnitt orientiert sich an Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2020, Rn. 512 ff.
22 Siehe nur BVerfG, Beschl. v. 25. 3. 1992, 1 BvR 1430/88 — Fangschaltungen.

23 BGH, Urt. v. 16.7.2008, VIII ZR 348/06, Rn. 21.

24 Erwigungsgrund 42 S. 5 DS-GVO.
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aa) Ungleichgewicht zwischen den Akteuren

Erwédgungsgrund 43 der DS-GVO statuiert, dass eine Einwilligung unfreiwillig sein kann, wenn
zwischen den Akteuren ein klares Ungleichgewicht besteht. Typische Beispiele hierfiir sind Ar-
beitsverhéltnisse und das Biirger/Staat-Verhiltnis, im Einzelfall aber auch Verhéltnisse zwischen
Unternehmen und Verbrauchern.? So statuierte das Bundesverfassungsgericht eine aus dem All-
gemeinen Personlichkeitsrecht folgende Schutzpflicht, die es den zusténdigen staatlichen Stellen
gebietet, die rechtlichen Voraussetzungen eines wirkungsvollen informationellen Selbstschutzes
bereitzustellen. Ist ersichtlich, dass in einem Vertragsverhéltnis ein Partner ein solches Gewicht
hat, dass er den Vertragsinhalt faktisch einseitig bestimmen kann, sei es Aufgabe des Rechts, auf
die Wahrung der Grundrechtspositionen beider Vertragspartner hinzuwirken, um zu verhindern,
dass sich fiir einen Bestandteil die Selbstbestimmung in eine Fremdbestimmung verkehrt.?¢ Zwar
bindet diese Entscheidung nicht die DS-GVO als EU-Verordnung. Diese Grundsétze diirften aber

auch auf europdischer Ebene Anwendung finden.
bb) Koppelungsverbot

Fiir Vertragsverhiltnisse konkretisiert Art. 7 Abs. 4 DS-GVO die schon unter dem Regime von
Richtlinie und nationalen Umsetzungsgesetzen geltenden Grundsdtze des sogenannten Koppe-
lungsverbots. Dieses wird verletzt, wenn die Erfiillung bzw. Eingehung eines Vertrages von einer
Einwilligung abhingig gemacht wird, obwohl diese Datenverarbeitung fiir die Erfiillung des Ver-
trages nicht erforderlich ist. Dies stellt Modelle, die auf einen Tausch von ,,Leistung gegen Daten*
setzen, unter hohen Druck, da bei konsequenter Anwendung von Art. 7 Abs. 4 DS-GVO die Erfor-
derlichkeit der Datenverarbeitung bei solchen Geschéftsmodellen scheitern wird. Allerdings han-
delt es sich bei Art. 7 Abs.4 DS-GVO nur um ein relatives, und nicht um ein strenges Koppelungs-
verbot. Es ist bei der Auslegung der Norm zu beachten, dass der Gesetzgeber ein strenges Koppe-
lungsverbot fiir bestimmte Situationen trotz entsprechender Vorschlige bewusst nicht normiert
hat.?” Daraus folgt, dass das Modell ,,Leistung gegen Daten nicht ausnahmslos unzuldssig ist,
sondern lediglich einem erhdhten Legitimationsdruck unterliegt und einer umfassenden Gesamt-
wiirdigung im Einzelfall unterzogen werden muss. Dabei ist danach zu fragen, wie weit die Ein-

willigung in die Datenverarbeitung reichen soll, ob der Betroffene auf den Dienst angewiesen ist,

25 So etwa im Fall von Monopolisten, siche Buchner, DuD 2016, 155, 158.

26 BVerfG, Beschl. v. 23.10.2006, 1 BvR 2027/02.

27 Siehe dazu Ingold, in: Sydow (Hrsg.), Europiische Datenschutzgrundverordnung, 2. Aufl. 2018, Art. 7 DS-GVO
Rn. 28, 6; Stroscher, ZD-Aktuell 2021, 05337.
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datensparsame Alternativen angeboten werden und das Angebot insgesamt auf einen angemesse-
nen Interessenausgleich angelegt ist.®
Daneben spielt es eine Rolle, ob der betroffenen Person fiir den gewlinschten Vertragsschluss eine

zumutbare Alternative am Markt zur Verfiigung steht,?

was etwa bei groflen sozialen Netzwerken,
auf deren Nutzung man zur Kontaktaufnahme zu anderen Personen teilweise angewiesen sein kann,

nicht der Fall ist.
cC) Die Freiwilligkeit der Einwilligung bei Cookie-Bannern mit mehreren Ebenen

Die Diskussion um die Zuléssigkeit einer Mehrebenengestaltung bei Einwilligungsbannern findet
typischerweise vor dem Hintergrund der Freiwilligkeit statt.’® So wird teilweise gefordert, dass auf
der ersten Ebene eines Einwilligungsbanners bereits eine Moglichkeit zur Ablehnung besteht, da
mangels echter Wahlmdglichkeit keine Freiwilligkeit der erteilten Einwilligung angenommen wer-
den konne.?! Auch die DSK geht in ihrer ,,Orientierungshilfe fiir Anbieter:innen von Telemedien®
davon aus, dass ein Mehrebenenansatz die Freiwilligkeit der Einwilligung in Zweifel zieht, da die
Ablehnung mit einem héheren Aufwand verbunden ist.>?

Damit wiirde beim Tatbestandsmerkmal der Freiwilligkeit eine Pflicht statuiert, die Ablehnung der
Einwilligung ebenso einfach zu gestalten wie deren Erteilung. Es ldsst sich allerdings de lege lata
keine derartige Pflicht zur Gestaltung der Ablehnungsoption finden. Anders als im Fall des Wider-
rufs der Einwilligung (Art. 7 Abs. 3 S. 4 DS-GVO) sind die Anforderungen an die Ablehnungs-

moglichkeit einer Einwilligung nicht in der DS-GVO normiert. Auch teleologisch widerspricht es

nicht dem freien Willen, eine Einwilligung {iber mehrere Schritte zu generieren.
dd) Zwischenergebnis

Vor dem Hintergrund der Freiwilligkeit ist die Gestaltung des Cookie-Banners mit der Moglichkeit

der Ablehnung auf einer zweiten Ebene nicht keineswegs grundsétzlich mit den Vorgaben aus der

28 Zum Vorgenannten umfassend Buchner/Kiihling, in: Kiihling/Buchner (Hrsg), DS-GVO/BDSG, 3. Aufl. 2020,
Art. 7 DS-GVO Rn. 51a.

2 Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 52 ff.

30" Dem Vorschlag des Bundesrates (BT-Drs. 163/21, S. 5), diese Praxis zu untersagen, ist § 25 TTDSG nicht ge-
folgt.

3L Siehe etwa Ettig, in: Taeger/Gabel (Hrsg.), DS-GVO/BDSG/TTDSG, 4. Aufl. 2022, § 25 TTDSG Rn. 30, m.w.N.

in Fn. 59. Auch die franzosische Datenschutzaufsichtsbehorde CNIL sieht bei Verwendung eines ,,Alles anneh-

men“-Buttons auf der ersten Ebene des Einwilligungsmanagers einen Verstof3, wenn die Moglichkeit der Ableh-

nung erst auf zweiter Ebene gegeben wird, CNIL Délibération n° 2020-092 du 17 septembre 2020, S. 7, abrufbar

unter: https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000042388197 (letzter Abruf: 15.03.2022).

,»Orientierungshilfe der Aufsichtsbehorden fiir Anbieter:innen von Telemedien ab dem 1. Dezember 2021, S. 17,

abrufbar unter: https://datenschutzkonferenz-online.de/media/oh/20211220 oh telemedien.pdf (letzter Abruf:

15.03.2022).

32
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DS-GVO unvereinbar. So kann im Regelfall die echte und freie Wahl der betroffenen Person nicht
in Zweifel gezogen werden, wenn sie lediglich einen oder wenige weitere Klicks vornehmen muss,
um die Einwilligung nicht zu erteilen. Dies stellt keine spiirbaren Nachteile der betroffenen Person
dar, wenn sie ihre Einwilligung verweigern will. Bei dieser Bewertung ist auch zu beriicksichtigen,
dass die betroffene Person ein Interesse daran haben kann, umfassend iiber die Datenverarbeitung,
in die eingewilligt werden soll, informiert zu werden und feingranulare Einstellmdglichkeiten tref-
fen zu konnen, die tiber ein bloBes ,,Alle Akzeptieren* oder ,,Alle ablehnen‘ hinausgeht.3

Als unfreiwillig wird eine Einwilligung erst dann zu qualifizieren sein, wenn die Ablehnung der
Einwilligung unzumutbar und unnétig erschwert wird, sodass die betroffene Person einseitig und
ohne Gegenwert dazu gendétigt wird, eine Einwilligung gegen ihren eigentlichen Willen zu erteilen.
Hier bietet es sich an, in Anlehnung an den Grundsatz von Treu und Glauben aus Art. 5 lit. a DS-
GVO darauf abzustellen,** ob dem Nutzer durch die Mehrebenengestaltung auch ein Mehrwert
durch bessere Einstellmdglichkeiten geboten wird, oder ob sie blofl schikanemiBig erfolgt, um den
Nutzer zur Einwilligung zu dréngen.

Daher bietet sich ein Ansatz an, der darauf abstellt, ob die Gestaltung des Cookie-Banners auf
mehreren Ebenen blof einseitig dazu fiihren soll, die betroffene Person durch die Uniibersichtlich-
keit des Banners zu einer einfach zu erteilenden Einwilligung zu verleiten, oder ob ihr eine sinn-
volle Mdglichkeit gegeben werden soll, auf der zweiten Ebene individuelle Entscheidungen zu
treffen.

Solange ein Cookie-Banner daher einen Mehrebenenansatz verfolgt, der darin begriindet ist, dass
der Nutzer eine Wahl der Einstellungen treffen und damit die Speicherung von Cookies oder Ver-
wendung anderer endgeritebezogenen Markern fiir alle Zwecke ablehnen kann, ist die Einwilli-

gung noch als freiwillig zu beurteilen.>> Anders ist das zu sehen, wenn die Ablehnung auf einer

33 Siehe dazu auch Erwiigungsgrund 43 S. 2 DS-GVO, aus dem sich ergibt, dass feingranular einstellbare Einwilli-

gungsoptionen besonders fiir die Freiwilligkeit der Erklarung sprechen. Umgekehrt kann aus dem Nichtvorliegen

feingranularer Einstellmoglichkeiten nicht geschlossen werden, dass die Einwilligung unfreiwillig erfolgt, dazu

unten 4. b).

Insoweit zurecht die DSK in ihrer ,,Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter:innen von Telemedien

ab dem 1. Dezember 2021%, S.18, abrufbar unter: https://datenschutzkonferenz-online.de/me-

dia/oh/20211220 oh_telemedien.pdf (letzter Abruf: 15.03.2022).

35 So im Ergebnis auch Arning/Rothkegel, in: Tacger/Gabel (Hrsg.), DS-GVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 4
DS-GVO; a.A. etwa Baumgartner/Hansch, ZD 2020, 435, 437; Ettig, in: Taeger/Gabel (Hrsg.), DS-
GVO/BDSG/TTDSG, 4. Aufl. 2022, § 25 TTDSG Rn. 30.
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zweiten Ebene ohne ndheren Grund und blo schikaneméBig und somit mit Notigungswirkung

erfolgt.3®

b) Informierte und bestimmte Einwilligung (Art. 4 Nr. 11, 5 Abs. 1 lit. b, 6 Abs. 1 UAbs. 1
lit. a DS-GVO)*’

Daneben schreibt Art. 4 Nr. 11 DS-GVO vor, dass die Einwilligung in informierter Weise zu er-
folgen hat. Nur eine betroffene Person, die alle entscheidungsrelevanten Informationen kennt, kann
Risiken und Vorteile der Einwilligung abschétzen und eine darauf beruhende Entscheidung treffen.
Ihre Einwilligung kann sich daher auch nur auf bekannte Umsténde beziehen. In unbekannte Da-
tenverarbeitungen kann daher nicht wirksam eingewilligt werden. Daher hat der Verantwortliche
eine umfassende Informationspflicht, insbesondere hinsichtlich der Arten von verarbeiteten Daten,
des Verarbeitungszwecks, der Identitét des Verantwortlichen und dessen Erreichbarkeit und gege-
benenfalls der Datenempfanger. Die Informationspflicht muss vor Einholung der Einwilligung er-
folgen (siche im Einzelnen Art. 12 und 13 DS-GVO). Dem geniigt es beispielsweise nicht, wenn
zundchst der Eindruck einer Unterrichtung iliber wissenschaftliche oder andere Erkenntnisse er-
weckt wird, es aber um die Verwendung von Daten zu spiteren Verkaufszwecken geht.*®

Im engen Zusammenhang mit der Informationspflicht steht das Erfordernis der Bestimmtheit der
Einwilligungserkldrung, das sich unmittelbar aus dem Zweckbindungsgrundsatz ableitet.’® Die be-
troffene Person kann nur dann die Vorteile und Risiken ihrer Einwilligung einschétzen, wenn sie
den Inhalt der Einwilligung versteht und die Einwilligungserkldrung ausreichend konkret abgefasst
ist.40

Um dem Gebot der Bestimmtheit zu geniigen, sind nicht nur die Daten oder die Art der Daten zu
benennen, sondern grundsitzlich auch die einzelnen konkreten Phasen der Datenverarbeitung. Das
erforderliche MaR} an Bestimmtheit lésst sich allerdings nur in Zusammenschau mit der konkreten
Verarbeitungssituation ermitteln. Je komplexer die Verarbeitungsphasen und je hoher ihre Anzahl
ist, desto weniger kann die Benennung jedes einzelnen Verarbeitungsschritts gefordert werden. In

diesen Fillen reicht es aus, wenn die wesentlichen Phasen der Verarbeitung beschrieben sind.

36 Siehe zu einem dhnlichen Fall auch EuGH, Urt. v. 11.11.2020 — C-61/19: Der Verantwortliche verlangte ohne
Erforderlichkeit fiir die Vertragserfiillung einen Ausweis vom Betroffenen. Lehnte dieser ab, musste er ein ge-
sondertes Formular ausfiillen. Damit stellt die Einwilligung keine freie Entscheidung des Betroffenen dar.

37 Dieser Abschnitt orientiert sich an Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2020, Rn. 517 ff.

38 Vgl. noch zum BDSG a.F. LG Traunstein, Urt. v. 20. 5. 2008, 7 O 318/08.

3 Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 61 m.w.N.

40 Eine mogliche Ausnahme, die unter dem Schlagwort ,,broad consent‘ diskutiert wird, besteht im Bereich wissen-
schaftlicher Forschung, siche Erwagungsgrund 33 DS-GVO.
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Dabei ist aus Griinden der Verstindlichkeit und der Klarheit ein gewisser Grad der Unvollstindig-
keit hinzunehmen. Umgekehrt sind die Anforderungen an die Bestimmtheit aber umso hoher, je
mehr der Personlichkeitsschutz der betroffenen Person beriihrt wird. Die Einwilligung kann sich
immer nur auf die konkrete Datenverarbeitung zu vorher genau festgelegten Zwecken beziehen.
Uninformierte Einwilligungen in nicht ausreichend konkretisierte Datenverarbeitungen sind daher
unwirksam.*!

Auch diese Kriterien sind bei der Gestaltung von Cookie-Bannern zu beachten. Dabei ist ein Aus-
gleich zu finden zwischen der Vollstidndigkeit der relevanten Informationen sowie der Verstdnd-
lichkeit fiir die betroffene Person. Jedenfalls miissen die erforderlichen Informationen der betroffe-
nen Person aber zur Verfligung gestellt werden, bevor diese einwilligt. Um einen ,,Information
Overload® zu vermeiden, bietet es sich an, im Cookie-Banner klar sichtbar einen Hinweis auf die
Datenschutzinformationen der Website zu platzieren, die die betroffene Person erreichen kann,

bevor sie eine Einwilligung erteilt.

C) Transparenzgebot (Art. 7 Abs. 2 S. 1 DS-GVO)

Um ein ,,Verstecken* von Einwilligungserkldrungen zu verhindern, fordert Art. 7 Abs. 2 S. 1 DS-
GVO als besondere Auspriagung des Transparenzgebots des Art. 5 Abs. 1 lit. a DS-GVO die Her-
vorhebung der Einwilligung.*? Der Einwilligungstext muss sich optisch von den tibrigen Erklarun-
gen abheben und angemessen platziert sein. Wird dies nicht gewihrt, ist die Einwilligung unwirk-
sam und die Datenverarbeitung rechtswidrig. Ferner muss der Text der betroffenen Person den
Inhalt der Einwilligung, die vom Verantwortlichen vorformuliert und nicht mit anderen Erklérun-
gen gemeinsam abgegeben wird, in einer klaren und versténdlichen Sprache vor Augen fiihren.*

Dies ist bei der Gestaltung des Begleittexts auf dem Cookie-Banner ebenfalls zu beachten.

d) Einwilligung durch Erklarung oder eindeutig bestitigende Handlung (Art. 4 Nr. 11, 6
Abs. 1 UAbs. 1 lit. a DS-GVO)

In der DS-GVO ist nunmehr vorgesehen und hochstrichterlich bestitigt, dass die Einwilligung aus-
driicklich erteilt werden muss. Damit sind durch vorausgewdhlte Einstellungen oder vorange-

kreuzte Auswahlkdstchen erteilte Einwilligungen, sogenanntes Opt-Out, unwirksam (Art. 4 Nr. 11

41 Zum BDSG a.F. etwa BGH, Urt. v. 19.9.1985, IIl ZR 213/83; Urt. v. 10.7.1991, VIII ZR 296/90; Urt. v.
11.12.1991, VIII ZR 4/91.

42 Tinnefeld/Buchner/u.a., Einfiihrung in das Datenschutzrecht, 7. Aufl. 2019, S. 418.

4 Vgl. dazu auch Ernst, ZD 2017, 110, 113.
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DS-GVO, Erwigungsgrund 32 DS-GVO).* Dariiber hinaus muss die betroffene Person sich bei
der Abgabe im Klaren dariiber sein, dass sie etwas Rechtserhebliches erklért (Einwilligungsbe-
wusstsein). Konkludente Einwilligungserkldrungen, etwa durch das bloBBe Weiterscrollen auf einer
Homepage, sind daher iiberhaupt nicht mehr moglich.*> Doch auch wenn eine aktive Einwilligung
eingeholt wird, muss diese eindeutig formuliert sein. Es ist daher erforderlich, dass durch die
Schaltfldche und den Begleittext deutlich wird, dass die betroffene Person etwas Rechtserhebliches
erkldren mochte.*

Das spricht allerdings nicht gegen die Verwendung eines Mehrebenenansatzes bei Cookie-Bannern
an sich. Das Kriterium, ob eine Ablehnung der Einwilligungserteilung umstindlicher ist als die
Erteilung, ist fiir die Beurteilung der Eindeutigkeit der Bestitigung nicht von Relevanz, da allein
danach zu fragen ist, ob aus der Erkldrung der Wille der betroffenen Person hervorgeht, in die

Datenverarbeitung einzuwilligen.*’

e) Jederzeitige Widerrufbarkeit (Art. 7 Abs. 3 DS-GVO)
Das Datenschutzrecht kennt in Art. 7 Abs. 3 DS-GVO die Moglichkeit des bedingungslosen Wi-

derrufs, der nicht an eine Frist gebunden ist, sondern ,,jederzeit ausgeiibt werden kann (Art. 7
Abs. 3 S. 1 DS-GVO) und die Wirksamkeit der Einwilligung ex nunc beseitigt. Der datenschutz-
rechtliche Widerruf stellt damit letztlich eine Ausprigung der Freiwilligkeit der Einwilligungser-
klarung dar.*® Damit das Widerrufsrecht nicht kiinstlich erschwert wird, muss es so einfach wie die
Einwilligung ausgestaltet sein (Art. 7 Abs. 3 S. 4 DS-GVO). Daneben muss die betroffene Person
vor Abgabe der Einwilligung iiber ihr Widerrufsrecht informiert werden (Art.7 Abs. 3 S. 3 DS-
GVO).

Daraus folgt, dass der Widerruf der Einwilligung spiegelbildlich zur Erteilung erfolgen muss. Bei

der Verwendung von Cookie-Bannern mit der Einwilligungsoption auf erster Ebene ist daher auf

4 Dazu EuGH, Urt. v. 1. 10. 2019 — C-673/17, Rn. 55-65 — Planet49; siche auch Kiihling/Sauerborn, CR 2021,
271, 279.

4 Siehe Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 58b,
58c.

4 Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG , 3. Aufl. 2020, Art. 7 Rn. 56 DS-GVO.

47 A.A. in Bezug auf unterschiedliche Kommunikationseffekte die DSK in ihrer ,,Orientierungshilfe der Aufsichts-
behorden fiir Anbieter:innen von Telemedien ab dem 1. Dezember 2021, S. 13 f., abrufbar unter: https://daten-
schutzkonferenz-online.de/media/oh/20211220 oh_telemedien.pdf (letzter Abruf: 15.03.2022).

4 Siehe Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2020, Rn. 529.
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der Website — ebenfalls auf erster Ebene — ein Link zu implementieren, der ohne weitere Umwege

zu den Cookie-Einstellungen und der Moglichkeit des Widerrufs der Einwilligung fiihrt.*”

f) Zwischenergebnis

Ein Mehrebenenansatz bei Cookie-Bannern, bei denen die Erteilung der Einwilligung auf erster
Ebene moglich ist, aber erst auf zweiter Ebene in feingranularer Weise weitere Einstellungen vor-
genommen oder die Einwilligung verweigert werden kann, ist an den Kriterien der DS-GVO zu
messen. Diese verbieten eine derartige Gestaltungsmoglichkeit, anders als von der DSK angenom-
men, nicht. Insbesondere kann nicht ohne weiteres bei einer solchen Gestaltung angenommen wer-
den, dass die betroffene Person keine freie Wahl der Entscheidung hat. Etwas anderes kann aller-
dings dann gelten, wenn die Ablehnung der Einwilligungserteilung kiinstlich derart erschwert wird,
dass die Einwilligung von der betroffenen Person abgenétigt wird.

Damit ist der Orientierungshilfe der DSK in diesem Punkt nicht zu folgen. Vielmehr ist eine Ein-
zelfallbetrachtung geboten, die die Anforderungen der DS-GVO in den Blick nimmt und bestimmte
Ansitze nicht pauschal verbietet. Ultimativ wird dies allerdings erst richterrechtlich — in letzter
Konsequenz durch den EuGH — entschieden werden konnen.

Daneben sind im Ubrigen auch die anderen Vorgaben der DS-GVO zur Einwilligung zu beachten.
Sie muss also in informierter und transparenter Weise durch ausdriickliche Erkldrung und jederzeit
widerrufbar erfolgen. Auch dies ist jedoch auch im Rahmen eines Mehrebenenansatzes grundsitz-

lich moglich.

3. Die farbliche Gestaltung von Einwilligungsfldchen
Eng mit der Frage der Zuléssigkeit eines Mehrebenenansatzes bei Cookie-Bannern ist die Frage
verkniipft, ob eine Hervorhebung der Einwilligungsoption gegeniiber der Option des Ablehnens

zuléssig ist.

a) Vereinbarkeit der farblichen Hervorhebung der Einwilligungsoption mit den Kriterien der

DS-GVO

Es lasst sich mit der Frage nach einer eindeutig bestdtigenden Handlung auch die Frage adressieren,

ob Cookie-Banner so gestaltet werden konnen, dass sie den Nutzer zur Einwilligung dringen. Auch

4 So zurecht auch die DSK in ihrer ,,Orientierungshilfe der Aufsichtsbehérden fiir Anbieter:innen von Telemedien

ab dem 1. Dezember 2021%, S.18, abrufbar unter: https://datenschutzkonferenz-online.de/me-
dia/oh/20211220 oh_telemedien.pdf (letzter Abruf: 15.03.2022).
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bei dieser Frage sind allein die Kriterien der DS-GVO zur Einwilligung heranzuziehen. Das be-
deutet, die Gestaltung des Banners muss dafiir sorgen, dass die Einwilligung nach Art. 4 Nr. 11
und Art. 7 DS-GVO freiwillig, fiir den bestimmten Fall und in informierter Weise eindeutig und
jederzeit widerrutbar abgegeben werden muss.

Wihrend die Freiwilligkeit danach grundsétzlich nicht in Zweifel gezogen werden kann, kénnen
Bedenken hinsichtlich der Informiertheit bestehen. Problematisch ist es insoweit, wenn die grafi-
sche Gestaltung dazu fiihrt, dass der Nutzer glaubt, keine Mdglichkeit zu haben, eine Einwilligung
nicht zu erteilen. In diesem Fall kennt der Nutzer nicht alle entscheidungsrelevanten Informationen
und ist daher nicht ausreichend informiert.

Damit dies angenommen werden kann, muss die grafische Gestaltung aber dazu fiihren, dass die
Option des Ablehnens so weit in den Hintergrund riickt, dass sie vom Betroffenen kaum noch
wahrnehmbar ist. In diesem Fall kann davon ausgegangen werden, dass der Betroffene bei Ertei-
lung der Einwilligung nicht um die Moglichkeit der Ablehnung wusste. Ein einfaches Hervorheben
der Einwilligungsoption gegeniiber der Option des Ablehnens kann dagegen die Informiertheit
nicht in Zweifel ziehen.>® Insoweit ist es konsequent, dass die DSK in ihrer ,,Orientierungshilfe fiir
Anbieter:innen von Telemedien* die Farbwahl der Schaltflachen bei der Frage unzulédssiger Ban-

nergestaltung nicht behandelt.>!

b) Mogliche Verschirfungen durch den Digital Services Act

Auf Unionsebene zeigen sich nun erstmals gesetzgeberische Aktivitdten, die eine Gestaltung von
Consent-Management-Systems ausdriicklich adressieren. Wihrend die Positionen zur angekiindig-
ten E-Privacy-Verordnung noch keine Bestimmungen zur Interfacegestaltung enthalten, legte sich
der Rat am 25. November 2021 auf eine allgemeine Ausrichtung des Digital Services Act (DSA-
Ratsposition)™? fest, in der erstmals spezielle Regelungen zur Interfacegestaltung fiir Marktplitze

aufgenommen wurden. Diese wurden in der Position des Européischen Parlaments vom 20. Januar

50" So im Ergebnis auch Baumgartner/Hansch, ZD 2020, 435, 437, 438 m.w.N., die dazu aber auf die Unmissver-
standlichkeit und die eindeutig bestitigende Handlung der Einwilligung abstellen. A.A. aber LG Rostock,
15.9.2020 — 3 O 762/19, Rn. 54, das eine farbliche Hervorhebung des ,,Einwilligen“-Buttons gegeniiber dem
,»~Ablehnen“-Button fiir unzuléssig erachtet. A.A. nun auch verschiedene Aufsichtsbehoérden, siehe Ettig, in Tae-
ger/Gabel (Hrsg.), DS-GVO/BDSG/TTDSG, 4. Aufl. 2022, § 25 TTDSG Rn. 30 m.w.N. in Fn. 61.
,»Orientierungshilfe der Aufsichtsbehorden fiir Anbieter:innen von Telemedien ab dem 1. Dezember 2021, S. 13,
abrufbar unter: https://datenschutzkonferenz-online.de/media/oh/20211220 oh telemedien.pdf (letzter Abruf:
15.03.2022).
52 Abrufbar unter: https://data.consilium.europa.eu/doc/document/ST-13203-2021-INIT/en/pdf (letzter Abruf:
15.03.2022).

51
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2022 (DSA-EP)*} nochmal deutlich erweitert und feingranularer ausgestaltet. Nach jetzigem Stand
ist davon auszugehen, dass der Européische Gesetzgeber die Rechtsform der Verordnung fiir den
DSA wiéhlen wird, sodass die Bestimmungen auch ohne nationale Umsetzungsakte unmittelbare

Geltung in den Mitgliedstaaten der Union entfalten werden (Art. 288 Abs. 2 AEUV).

Das Europdische Parlament hat am 20. Januar 2022 seine Position beschlossen (im Folgenden
DSA-EP) und adressiert dabei die Gestaltung von Interfaces in Art. 13a umfassend fiir alle Ver-
mittlungsdienste. Solche Dienste sind Hosting-Diensteanbieter sowie Online-Plattformen wie On-
line-Marktpldtze, soziale Netzwerke und sehr grole Online-Plattformen mit regelmiBig mehr als
45 Millionen Nutzern.>* Dienste, die nicht unter diese Kategorien fallen, werden nun in Art. la

Abs. 2 ausdriicklich aus dem Anwendungsbereich der DSA-EP ausgenommen.

In Erwédgungsgrund 39a S. 4 werden nun manipulative Interfacegestaltungen, sogenannte ,,dark
patterns®, definiert. So sollen alle Praktiken umfasst sein, die den Diensteempfénger tduschen oder
beeinflussen und dessen Autonomie, Entscheidungsfreiheit oder Auswahl durch die Struktur, das
Design oder die Funktionalitit eines Online-Interface oder eines Teils davon verzerren oder beein-
trachtigen. Nach dieser Definition steht die Bedrohung der Autonomie des Diensteempfangers im
Mittelpunkt. Dabei wird auch darauf abgestellt, ob die Ergebnisse fiir den Adressaten wiinschens-

wert sind, was in Erwidgungsgrund 39a in S. 5 weiter ausgefiihrt wird.

In Art. 13a Abs. 1 der DSA-EP ist sodann ein Verbot von ,,dark patterns* normiert. Generell sollen
Anbieter von Vermittlungsdiensten entsprechend der Definition von ,,dark patterns* das Nutzerin-
terface nicht so gestalten diirfen, dass die Féhigkeit der Diensteempfanger zu einer freien, autono-
men und informierten Entscheidung beeintrichtigt wird.>> Daneben werden einzelne Praktiken ge-
nannt, die stets verboten sein sollen. Dies betrifft unter anderem die oben genannte Gestaltungs-

praxis, Einwilligungsschaltflichen auffélliger zu gestalten als andere Schaltflichen.>®

C) Zwischenergebnis

Bei der Gestaltung von Schaltflachen ist eine gewisse Beeinflussung durch unterschiedliche Farb-
gestaltung oder Hervorhebung keineswegs grundsitzlich unzuléssig. Sie ist vor dem Hintergrund

der Informiertheit der Einwilligung solange als zuldssig zu erachten, wie die Mdglichkeit der

53 Abrufbar unter https://www.europarl.europa.eu/doceo/document/TA-9-2022-0014 _EN.html (letzter Abruf:
15.03.2022).

5% Giepen/Uphues, EuZW 2021, 627.

55 Siehe dazu auch Erwigungsgrund 39a der DSA-EU-Parl.-Position.

5 Insoweit wiirde eine bislang nach richtiger Ansicht grundsitzlich zuldssige Praxis untersagt. Siche dazu b) oben.
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Ablehnung noch deutlich durch die betroffene Person wahrnehmbar ist. Eine Grenze ist tiberschrit-
ten, wenn die Einwilligung wegen der Interfacegestaltung in der falschen Annahme erteilt werden
kann keine alternative Handlungsmoglichkeit zu haben. Dies ist eine Frage der konkreten Einzel-
fallgestaltung, verallgemeinerungsfahige Vorgaben, insbesondere zur Farbgestaltung sind hier we-
der moglich noch angezeigt.

Es zeigen sich auf Unionsebene mit dem DSA Tendenzen, die Interfacegestaltung weiter zu regu-
lieren und nun explizit zu adressieren. Zwar ist noch unklar, in welcher finalen Form der DSA
erlassen wird. Insgesamt zeigt sich aber, dass auf Unionsebene die Gestaltung von Interfaces ver-
stirkt in den Fokus der Gesetzgebung riicken. Fiir Vermittlungsdienste wiirden derartige Regelun-
gen im DSA weitergehende Einschridnkungen in der Interfacegestaltung bedeuten, die tiber die bis-
herigen gesetzlichen Anforderungen hinausgehen. Es scheint fraglich, ob derartige Vorgaben, die
eine Gestaltung der Interfaces strengen Regelungen unterwerfen, tatsachlich angezeigt sind und ob
der DSA oder nicht eher das Lauterkeitsrecht dafiir der richtige Ort wire. Im Ubrigen bieten die
geltenden datenschutzrechtlichen Vorschriften ein ausreichend starkes Schwert gegen eine mani-
pulative Interfacegestaltung. So kann das Recht dynamisch und im Einzelfall darauf reagieren, ob
die Interfacegestaltung als unfreiwillig oder uninformiert und somit unwirksam angesehen werden
kann. Ein leichtes ,,Lenken‘ des Betroffenen zu einer Einwilligung wire danach in gewissen Gren-
zen zuldssig.

Ein weitergehender Schutz ist flir die Wahrung der informationellen Selbstbestimmung und der
digitalen Souverinitit nicht zwingend geboten. Das gilt etwa fiir ein pauschales Verbot einer Her-
vorhebung von Einwilligungsbuttons, wie es der DSA-EP vorsieht. Es spricht daher Einiges dafiir,
von einer derartigen Detailgenauigkeit der Regelungen und pauschalen Verboten abzusehen und

am flexibleren Ansatz des geltenden Rechts festzuhalten.

4. Die Moglichkeiten, einen Dienst von der Einwilligung abhdngig zu machen

Es ist zu kldren, ob Telemedienanbieter ihren Dienst von der Erteilung einer Einwilligung abhéngig
machen diirfen. Dabei ist besonders die in der Praxis hdufig anzutreffende Gestaltung des Einwil-
ligungsbanners als Cookie-Wall relevant. Bei dieser Erscheinungsform wird dem Betroffenen der
Inhalt der Website nicht angezeigt, wenn er nicht zuvor in die Datenverarbeitung einwilligt. Teil-
weise findet sich als Alternative zur datenschutzrechtlichen Einwilligung noch die Moglichkeit des
Abschlusses eines kostenpflichtigen Abonnements. Diese Gestaltung wird hiufig als ,,PUR-Mo-

dell“ bezeichnet.
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Entsprechend der Frage nach den Anforderungen an die Gestaltung von Cookie-Bannern sind auch
hier die Kriterien der DS-GVO zu beachten. Die Einwilligung muss nach Art. 4 Nr. 11 und Art. 7
DS-GVO freiwillig, fiir den bestimmten Fall und in informierter Weise eindeutig und jederzeit
widerrufbar abgegeben werden. Wird die Zurverfiigungstellung eines Dienstes von einer daten-
schutzrechtlichen Einwilligung abhidngig gemacht, sind daher die Anforderungen an die Wirksam-

keit einer Einwilligung nach der DS-GVO zu beachten.

a) Freiwillige Einwilligung (Art. 4 Nr. 11 DS-GVO; Art. 7 Abs. 4 DS-GVO)

In der aufsichtsbehordlichen Praxis wird bei der Frage der Abhingigkeit eines Dienstes von der
Einwilligung héufig die Freiwilligkeit der Einwilligung in Zweifel gezogen.>’

Freiwilligkeit liegt nach der DS-GVO dann vor, wenn der Einwilligende eine echte oder freie Wahl
hat und in der Lage ist, die Einwilligung zu verweigern oder zu widerrufen, ohne Nachteile zu
erleiden.®® Vor diesem Hintergrund ist zu {iberpriifen, in welchen Fillen die Abhéngigkeit der Zur-

verfligungstellung eines Dienstes von einer datenschutzrechtlichen Einwilligung zuldssig ist.
aa) Vorliegen eines Ungleichgewichts zwischen den Akteuren

Eine typische Fallgruppe der Unfreiwilligkeit einer Einwilligung ist das Vorhandensein einer
Machtasymmetrie zwischen der betroffenen Person und dem Verantwortlichen.>® Von einer sol-
chen Asymmetrie ist im Regelfall bei Online-Diensteanbietern nicht auszugehen, da in der Regel
die betroffene Person aufgrund der Vielzahl von Telemedienangeboten nicht von einem einzelnen
Angebot abhingig ist. Eine Ausnahme kann dagegen in Fillen bestehen, in denen ein Dienstean-
bieter iiber eine derartige Marktmacht verfiigt, dass der Verzicht auf die Nutzung der Dienste einen
signifikanten Nachteil fiir den Betroffenen darstellen wiirde. Beispiele dafiir sind Infrastruktur-
dienste, auf die der Betroffene angewiesen sein kann, oder soziale Netzwerke, wenn sich ohne
deren Nutzung die Kontakte digital nicht mehr oder nur noch unter grolen Anstrengungen errei-
chen lassen (dazu ausfiihrlicher sogleich bb) und auch cc)). Fiir einzelne journalistische Dienste

diirfte dies angesichts der Vielfalt der Medienangebote jedoch kaum der Fall sein.®®

57 So etwa der EDSA, EDSA in seinen Leitlinien 05/2020 zur Einwilligung gemdB Verordnung 2016/679 (Version
1.1) v. 4.5.2020, Rn. 39 ff., abrufbar unter: https://edpb.europa.cu/sites/edpb/files/files/filel/edpb guide-
lines 202005 consent_de.pdf (letzter Abruf: 15.03.2022) und daran anschlieBend der BfDI, das LfD Niedersach-
sen und die DSK sowie zahlreiche auslandische Aufsichtsbehorden, sieche Baumann/Alexiou, ZD 2021, 349, 350
m.w.N.

8 Erwigungsgrund 42 S. 5 DS-GVO.

% Siehe dazu bereits 2. a) aa) oben)

60 So zurecht Baumann/Alexiou, ZD 2021, 349, 351 m.w.N.
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bb) Vorhandensein einer zumutbaren Alternative

Eng mit dem Kriterium des Ungleichgewichts verkniipft ist die Frage, ob dem Betroffenen eine
zumutbare Alternative zur Verfiigung steht. Aus dem Sinn und Zweck des Freiwilligkeitsgebotes
folgt, dass der Betroffene davor zu schiitzen ist, in eine Datenverarbeitung allein deshalb einzuwil-
ligen, weil er ansonsten ein Leistungsangebot nicht in Anspruch nehmen kann. Konsequenterweise
ist daher danach zu fragen, ob fiir den Betroffenen ein anderer Zugang zu gleichwertigen vertrag-
lichen Leistungen in zumutbarer Weise moglich ist. Die Gleichwertigkeit ist regelméfBig anzuneh-
men, wenn das Alternativangebot im Wesentlichen dieselbe Leistung umfasst. Eine absolute Iden-
titdt kann dagegen nicht gefordert werden. Insbesondere kann es nicht darauf ankommen, ob das
Alternativangebot hoherpreisiger oder unattraktiver ist, da das an die Einwilligung gekoppelte An-
gebot moglicherweise gerade wegen der Datenverarbeitungssituation besonders giinstig oder inno-
vativ ist.®! Insbesondere bei Diensten mit Netzwerkeffekten kann allerdings das Vorhandensein
einer zumutbaren Alternative problematisch sein. Hier kann die Situation auftreten, dass der Be-
troffene auf den Dienst angewiesen ist, um iiberhaupt mit gewissen anderen Personen in Kontakt
zu treten. Es treten also Machtasymmetrien auf, die sich negativ auf die Entscheidungsfreiheit des
Einwilligenden auswirken konnen, indem aufgrund der Marktmacht des Verantwortlichen gerade
keine zumutbare Alternative fiir den Betroffenen besteht.®? Eine solche Situation diirfte auch an-
zunehmen sein, wenn die relevanten Alternativen ebenfalls von einer umfassenden Einwilligung
abhingig gemacht werden. In diesen Fillen ldsst sich von einer Oligopolstellung der Anbieter spre-
chen, was wiederum das Kriterium der Marktmacht erfiillen diirfte.

Daraus folgt, dass der Websitebetreiber, der sich fiir die Freiwilligkeit der Einwilligung auf das
Vorhandensein zumutbarer Alternativen stiitzt, das Risiko trigt, dass der Markt keine solchen Al-
ternativen anbietet.®

Eine gute Mdoglichkeit fiir den Websitebetreiber, selbst und unabhéngig vom Angebot durch Dritte
fiir eine zumutbare Alternative zu sorgen, besteht vor diesem Hintergrund gerade darin, dass dem
Betroffenen neben der Einwilligung auch erméglicht wird, das Angebot ,,datenverarbeitungsfrei‘

bzw. ,datenverarbeitungsarm* durch Geldleistung nach dem sogenannten ,,PUR“-Modell zu

81 Buchner/Kiihling, in: Kiihling/Buchner, (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 53.

2 Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 53a.

6 Darauf weist auch die DSK in ihrer ,,Orientierungshilfe der Aufsichtsbehorden fiir Anbieter:innen von Tele-
medien ab dem 1. Dezember 2021, S. 16, abrufbar unter: https://datenschutzkonferenz-online.de/me-
dia/oh/20211220 oh_telemedien.pdf (letzter Abruf: 15.03.2022) hin, zieht aber zu Unrecht die Freiwilligkeit ins-
gesamt in Zweifel, unabhéngig davon, ob zumutbare Alternativangebote bestehen.
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erkaufen. * Voraussetzung dafiir ist allerdings, dass die Preisgestaltung der Gegenleistung nicht so
hoch ausfillt, dass der Betroffene nicht gewillt sein kann, auf sie zurlickzugreifen.®> Die Daten-
schutzbehérde in Osterreich hat etwa ein Bezahlangebot fiir ein Online-Nachrichtenportal als
gleichwertige Alternative eingeordnet, das mit 6 EUR monatlich eingepreist wurde.%® Gegen das
Vorhandensein einer zumutbaren Alternative spricht daneben nicht, dass der Abschluss eines
Abonnements komplizierter aufgebaut ist als die datenschutzrechtliche Einwilligung. Dies ist zahl-
reichen Informationspflichten beim Online-Vertragsabschluss geschuldet und somit der gewidhlten

Alternative immanent.®’

cc) Koppelungsverbot nach Art. 7 Abs. 4 DS-GVO

Ferner sind die Grundsdtze des sogenannten Koppelungsverbots aus Art. 7 Abs. 4 DS-GVO zu
beleuchten.®® Dieses besagt, dass die Freiwilligkeit in Zweifel gezogen werden kann, wenn die
Erflillung eines Vertrages von einer Einwilligung in eine Datenverarbeitung abhéngig gemacht
wird, die fiir die Erfiillung nicht erforderlich ist. Gerade dieser Punkt wird aufsichtsbehordlich
hdufig bei der Beurteilung sogenannter Cookie-Walls problematisiert.®’

Allerdings ist das Koppelungsverbot des Art. 7 Abs. 4 DS-GVO bereits fiir einige relevante Ein-
willigungserklarungen nicht einschlédgig. Dies betrifft Félle, in denen kein Vertragsverhiltnis oder
eine derartige Anbahnung eines Austausches von Leistungen besteht, etwa durch den bloen Auf-
ruf einer Website.”” AuBerhalb vertraglicher Konstellationen findet Art. 7 Abs. 4 DS-GVO nach
zutreffender Ansicht aber keine Anwendung.”! Allerdings wird eine Vielzahl relevanter Fille auf
einen Leistungsaustausch gerichtet sein, sodass eine vertragscharakterliche Leistung durch das

Zurverfiigungstellen der Websiteinhalte anzunehmen und das Koppelungsverbot einschligig ist.”?

% Haberer, MMR 2020, 810, 813 m.w.N.

6 Anders NOYB in den angesprochenen Beschwerden. Dort duBern sie die Ansicht, alternative Abonnementmo-
delle seien preislich am Wert der ansonsten preiszugebenden Daten zu messen. Siehe dazu eingehend Stroscher,
ZD-Aktuell 2021, 05337.

% Datenschutzbehdrde Osterreich Bescheid v. 30.11.2018 (ZD-Aktuell 2019, 06436).

67 Auch hier ist NOYB dagegen der Ansicht, dies spreche gegen das Vorhandensein einer zumutbaren Alternative,
da der komplizierte Vertragsabschluss dazu fiihren wiirde, dass der Betroffene den verhiltnismiBig einfachen
Weg der Einwilligung geht. Siehe dazu eingehend Stroscher, ZD-Aktuell 2021, 05337.

% Siehe dazu schon 2. a) bb) oben.

% Siehe dazu die Nachweise bei Baumann/Alexiou, ZD 2021, 349, Fn. 17.

0 Baumann/Alexiou, ZD 2021, 349, 350 f.; Kreutz, ZUM 2018, 162.

U Baumann/Alexiou, ZD 2021, 349, 350, 351; Stroscher, ZD-Aktuell 2021, 05337; eine andere Ansicht #uBern
NOYB, die in ihren Beschwerden davon ausgehen, Art. 7 Abs. 4 DS-GVO miisse auch auf Konstellationen aus-
gedehnt werden, die auBBerhalb des vertraglichen Kontextes liegen.

2 Umfassend dazu Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO
Rn. 49 ff.
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Doch selbst in vertraglichen Konstellationen ist zu beachten, dass der Gesetzgeber auf die Formu-
lierung eines strengen Koppelungsverbotes verzichtet und nur ein relatives Koppelungsverbot nor-
miert hat.”3 Das bedeutet, dass der Mangel der Erforderlichkeit einer Datenverarbeitung fiir die
Vertragserfiillung nicht nicht grundsitzlich die Freiwilligkeit der Erteilung in Zweifel zieht, son-
dern nur gewichtig zu bemessen ist. Daraus folgt, dass die Freiwilligkeit sich auch aus anderen
Gesichtspunkten wie dem Vorhandensein zumutbarer Alternativen oder einem angemessenen In-
teressenausgleich ergeben kann.

Es bictet sich daher fiir Telemedienanbieter an, entweder sicherzustellen, dass der Markt zumutbare
Alternativen bereithdlt, oder selbst eine zumutbare Alternative durch die Schaffung eines Bezahl-
modells (,,PUR-Modell*) zu angemessenen Konditionen zu schaffen.

Fiir ein solches, relatives Verstidndnis des Koppelungsverbots und eine Zuléssigkeit des ,,PUR-
Modells* spricht auch, dass der Websitebetreiber in Fillen, in denen kein Alternativangebot wie
etwa im Falle besonderer Marktmacht besteht, ansonsten gezwungen wire, sein Angebot sowohl
datenverarbeitungsfrei, als auch entgeltfrei zur Verfiigung zu stellen, was faktisch einem entgelt-

freien Kontrahierungs- bzw. Lieferzwang gleichkédme.”

b) Granularitit der Einwilligung

Weiterhin stellt sich die Frage, ob die Einwilligungserteilung derart ausgestaltet werden kann, dass
der Betroffene nur die Wahl zwischen der Erteilung und der Verweigerung der Einwilligung hat,
ohne feingranulare Auswahlmoglichkeiten in die einzelnen Verarbeitungen vornehmen zu konnen.
Dies wird unter dem Stichwort der ,,Granularitdt der Einwilligung* diskutiert, wobei hierfiir Erwa-
gungsgrund 32 S. 5 DS-GVO herangezogen wird.”

Allerdings kennt die DS-GVO ein solches Gebot der strikten Granularitit nicht. Vielmehr ist es
zuldssig, verschiedene Datenverarbeitungen mit einer einzelnen Handlung zu erteilen, wobei die
Wirksamkeit jeder Datenverarbeitung einzeln zu priifen ist. Dafiir spricht bereits der Wortlaut in

Art. 6 Abs. 1 S. 11it. a DS-GVO, der eine Einwilligung fiir ,,mehrere bestimmte Zwecke* zulésst.”

3 Siehe dazu schon 2. a) bb) oben.

" So etwa im Kompromissvorschlag des Rates der ePrivacy-VO in Art. 8 Abs. la. Dazu auch Kiikling, CR 2020,
199, 200.

5 So in den angesprochenen Beschwerden von NOYB. Dazu eingehend Stroscher, ZD-Aktuell 2021, 05337. Die
DSK hilt auf' S. 9 ihrer ,,Orientierungshilfe der Aufsichtsbehorden fiir Anbieter:innen von Telemedien ab dem 1.
Dezember 2021%, abrufbar unter: https://datenschutzkonferenz-online.de/media/oh/20211220 oh tele-
medien.pdf (letzter Abruf: 15.03.2022), Biindelungen von Einwilligungen dagegen fiir zuléssig, wenn dies trans-
parent erfolgt.

76 Klement, in: Simitis/Hornung/Spieker gen. Déhmann (Hrsg.), Datenschutzrecht, 1. Aufl. 2019, Art. 7 DS-GVO
Rn. 6.
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Eine sogenannte ,,Single-Button-Losung®, mit der die Einwilligung in alle Datenverarbeitungen
gleichzeitig vorgenommen werden kann, ist daher unter dem Blickwinkel der Freiwilligkeit kei-

neswegs als solche unzuléssig.

C) Informierte, bestimmte und transparente Einwilligung (Art. 4 Nr. 11, 5 Abs. 1 lit. b, 6
Abs. 1 UAbs. 1 lit. a, 7 Abs. 2 S. 1 DS-GVO)

Daneben sind die formellen Kriterien der Einwilligungserkldrung zu beachten. So hat auch eine
Cookie-Wall die betroffene Person in transparenter Weise hinreichend zu informieren, sodass diese
eine bestimmte Einwilligung erteilen kann. Wird die betroffene Person vor die Wahl gestellt, eine
Einwilligung zu erteilen oder die Website zu verlassen, stellt dies noch keinen Versto3 gegen die
Informiertheit der Einwilligung dar. Der betroffenen Person ist es zuzumuten, zu wissen, dass er

eine Website auch einfach verlassen kann, wenn sie die Einwilligung nicht erteilen mdchte.

d) Einwilligung durch Erklarung oder eindeutig bestitigende Handlung (Art. 4 Nr. 11, 6
Abs. 1 UAbs. 1 lit. a DS-GVO)

Ferner muss die Einwilligung durch eindeutig bestéitigende Handlung erkldrt werden. Damit soll
sichergestellt werden, dass die betroffene Person ihre Erkldrung unmissverstindlich abgeben
wollte. Dabei muss das Einwilligungsbewusstsein der betroffenen Person in der Handlung erkenn-
bar hervortreten.

Dies kann in Konstellationen problematisch sein, in denen die betroffene Person mit einer Cookie-
Wall konfrontiert ist, und diese einfach ,,wegklickt, um zu den gewiinschten Inhalten zu gelangen.
Dies wird besonders dann relevant, wenn die Einwilligungsschaltflédche lediglich mit ,,Okay*, ,,Zu-
stimmen®, oder dhnlichem beschriftet ist. Um dem Problem zu begegnen, bietet es sich an, die
Einwilligungsmdglichkeit auf der Cookie-Wall derart auszugestalten, dass die betroffene Person
den Inhalt ihrer Erklirung bereits bei fliichtiger Betrachtung erkennt. Dazu kann die Schaltflidche
selbst, und nicht nur den Begleittext, bei der Verwendung von Cookie-Walls besonders transparent
gestaltet werden, indem sie beispielsweise mit ,,Ich willige in die Datenverarbeitung® ein gekenn-

zeichnet wird.

e) Jederzeitige Widerrufbarkeit (Art. 7 Abs. 3 DS-GVO)

Ferner muss auch bei der Verwendung von Cookie-Walls die jederzeitige Widerrufbarkeit der Ein-
willigung gewihrleistet sein. Der Widerruf muss sich dabei spiegelbildlich zur Erklérung der Ein-

willigung verhalten und somit ebenfalls auf erster Ebene der Website mdglich sein. Hier bietet es
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sich an, einen Link zu den Einstellmoglichkeiten der Cookies und dem Widerruf in deren Einwil-

ligung auf der obersten Ebene der Website zu implementieren.

f) Grundrechtskonformitét der gefundenen Ergebnisse

Da bei der Beurteilung der Einwilligungsvoraussetzungen in besonderem Mafle auf die Verwirkli-
chung von Grundrechtspositionen abzustellen ist, ist zu priifen, ob die gefundenen Ergebnisse

grundrechtskonform sind.
aa) Das Recht auf informationelle Selbstbestimmung und die digitale Souverénitit

Fiir die Bewertung datenschutzrechtlicher Problemstellungen ist aus grundrechtlicher Sicht das
vom Bundesverfassungsgericht insbesondere im wegweisenden Volkszidhlungsurteil 1983 aus dem
allgemeinen Personlichkeitsrecht nach Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG entwickelte Recht auf
informationelle Selbstbestimmung von Bedeutung. Darunter ist die Befugnis des Einzelnen zu ver-
stehen, grundsitzlich selbst iiber die Preisgabe und Verwendung seiner personlichen Daten zu be-
stimmen.”” Der Schutzbereich erstreckt sich auf jede Form der Erhebung personenbezogener In-
formationen.”® So fasst das Bundesverfassungsgericht den Schutzbereich des Rechts auf informa-
tionelle Selbstbestimmung weit, wenn es feststellt, dass es vor dem Hintergrund der Verarbeitungs-
und Verkniipfungsmoglichkeiten der Informationstechnologie unter den Bedingungen der automa-
tischen Datenverarbeitung kein an sich ,,belangloses* Datum mehr geben kann.” Jegliches Datum
fallt demnach in den Schutzbereich des Rechts auf informationelle Selbstbestimmung.

Dabei muss der Staat Private auch im horizontalen Verhéltnis gegeniiber Datenschutzgefdhrdungen
durch andere Private in ihrer informationellen Selbstbestimmung schiitzen.®? Zudem sind die
grundrechtlichen Vorgaben im Rahmen der Auslegung des geltenden Rechts unter angemessener
Beriicksichtigung gegenldufiger Schutzaspekte zu beriicksichtigen.

Wichtig ist es gleichwohl zu betonen, dass es um eine Selbstbestimmung geht, die sich auch darin
duBlern kann, Daten in groBem Umfang preiszugeben. Insofern ist die verfassungsrechtliche Kon-

zeption begrifflich keineswegs paternalistisch angelegt. Sofern etwa eine Einwilligung auf Basis

77 BVerfG, Urt. v. 15.12.1983, 1 BvR 209/83 u.a. = BVerfGE 65, 1 (43) — Volkszihlung; die folgenden Ausfiihrun-
gen orientieren sich an Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2020, Rn. 61 ff.

8 BVerfG, Urt. v. 15.12.1983, 1 BvR 209/83 u.a. = BVerfGE 65, 1 (43) — Volkszihlung; Urt. v. 17.7.1984, 2 BVE
11/8367 = BVerfGE 67, 100 (143) — Flick-Untersuchungsausschuy3.

7 BVerfG, Urt. v. 15.12.1983, 1 BvR 209/83 u.a. = BVerfGE 65, 1 (43) = NJW 1984, 419 (423) — Volksziihlung.

80 Vgl. BVerfG, Beschl. v. 23.10.2006, 1 BvR 2027/02 =BVerfGK 9, 353 = WM 2006, 2270 (Juris-Rn. 30); Beschl.
v. 11.06.1991, 1 BvR 239/90 = BVerfGE 84, 192 (194 f.) — Offenbarung der Entmiindigung.
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von Transparenz und Freiwilligkeit erfolgt, kann sie daher problemlos Datenverarbeitungsprozesse
legitimieren und sie ist gerade Ausdruck des Konzepts der informationellen Selbstbestimmung.
Erginzend findet das Datenschutzgrundrecht aus Art. 8 GRCh Anwendung. Denn wesentliche
Teile des datenschutzrechtlichen Rechtsrahmens finden sich in der DS-GVO.%! Die Grundrechte
des Grundgesetzes und die hierzu ergangene verfassungsgerichtliche Rechtsprechung sind gleich-
wohl weiterhin von Bedeutung: Einerseits belédsst die DS-GVO fiir den nationalen Gesetzgeber
umfangreiche Spielrdume, die durch das neugefasste Bundesdatenschutzgesetz®? und das TTDSG
sowie entsprechende Landesdatenschutzgesetze und eine Vielzahl bereichsspezifischer Regelun-
gen ausgefiillt werden. Auch die Ausfiihrung der datenschutzrechtlichen Normen erfolgt im We-
sentlichen durch nationale Behorden, die insoweit ebenfalls einer parallelen Grundrechtsbindung
unterliegen. Sollte es zu Interferenzen zwischen den Schutzbereichen der korrespondierenden Nor-
men kommen, insbesondere in multipolaren Grundrechtssituationen, so bleibt es beim Anwen-
dungsvorrang des Unionsrechts, so dass insoweit letztlich die MaBstidbe der Unionsgrundrechte
ausschlaggebend sind.®® Zudem hat die jiingere Rechtsprechung des EuGH am MaBstab des
,Rechts auf Vergessenwerden* klar gemacht, dass auch im Rahmen der Anwendung der DS-GVO
Spielrdume fiir die Mitgliedsstaaten verbleiben, bei deren Ausfiillung mitgliedstaatliche Grund-
rechtsstandards relevant sind®,

Daraus folgt, dass die Datensouverinitét Fluchtpunkt der Betrachtung der Einwilligung sein muss.
Sie begrenzt zum einen deren Wirksamkeit, damit sie nicht zu einer bloBen Fiktion verkommt. Auf
der anderen Seite darf sie nicht zu restriktiv verstanden werden, da ansonsten die steuernde Kraft
der informationellen Selbstbestimmung in Frage gestellt wird.®®> Es ist daher eine Abwégung zu
treffen, ob die betroffene Person Herr iiber die Preisgabe ihrer Daten ist, gleichzeitig aber nicht

bloB einseitig dazu bewogen wird.

81 Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates v. 27.04.2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richt-
linie 95/46/EG (Datenschutz-Grundverordnung.

82 Gesetz zur Anpassung des Datenschutzrechts an die VO (EU) 2016/679 und zur Umsetzung der RL (EU)
2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSAnpUG-EU) v. 30.06.2017, BGBI. 1,
S. 2097; vgl. hierzu auch Kiihling, NJW 2017, 1985.

8 Vgl. auch Kiihling/Sackmann, JURA 2018, 364; Ludwigs/Sikora, JuS 2017, 385 (391); zu Besonderheiten der
sog. Identitéts- und Ultra-Vires-Kontrolle vgl. BVerfG, Urt. v. 30.06.2009, 2 BvE 2/08 u.a. = BVerfGE 123, 267
— Lissabon.

8 EuGH, Urt. v. 24.09.2019, C-507/17, ECLI:EU:C:2019:772 — Google LLC (Google 1I), Rn. 67.

8 Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 Rn. 41.
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bb) Konformitdt der gefundenen Ergebnisse

Dieser Abwégung werden die gefundenen Ergebnisse gerecht. Das Angebot eines alternativen Be-
zahlmodells fordert die Freiwilligkeit der Einwilligung, da es ein alternatives Bezahlmodell zu an-
gemessenen Konditionen zur Verfiigung stellt. Dies dient der Verwirklichung der digitalen Souve-
rinitét, denn die betroffene Person hat so eine echte Wahlmoglichkeit bei der Einwilligungsertei-
lung, wéhrend ihr zugleich der Wert ihrer Daten und deren Kommerzialisierung zugénglich ge-
macht wird. Dieses Verstdndnis fiihrt gerade zu einer Starkung der Personlichkeitsrechte der be-
troffenen Person.®® Insoweit ist auch Art. 7 Abs. 4 DS-GVO aus grundrechtlicher Sicht so zu in-
terpretieren, dass die Norm nur ein relatives Koppelungsverbot enthélt. Es muss auch marktméch-
tigen Unternehmen moglich sein, zumutbare Alternativen selbst zu schaffen, etwa, indem Abon-
nementmodelle als Alternative zur Datenverarbeitung angeboten werden.

Nicht marktméchtigen Unternehmen ist es dagegen auch in grundrechtlicher Hinsicht nicht grund-
satzlich verwehrt, den Zugang zur Website von einer Einwilligung abhéngig zu machen. Dies zieht
die digitale Souverianitit der betroffenen Person nicht in Zweifel, soweit zumutbare alternative An-
gebote bestehen. Eine dennoch erteilte Einwilligung verkommt in diesem Fall nicht zur bloen
Fiktion, denn die betroffene Person hat sich in Ausiibung ihrer Rechte trotz des Vorliegens von
Alternativen entschieden, eine Datenverarbeitung zu rechtfertigen. Allerdings trigt der Website-
betreiber hier das Risiko des tatsédchlichen Bestehens alternativer Angebote. Will der Websitebe-
treiber daher keine stindige Marktbeobachtung vornehmen, ist ihm zu raten, auch auf ein alterna-
tives Bezahlmodell zu setzen, damit die Wirksamkeit einer dennoch erteilten Einwilligung als frei-

willig zu erachten ist.

g) Zwischenergebnis

Aus dem Vorgenannten folgt, dass bei nicht marktméachtigen Unternehmen die Zurverfligungstel-
lung der Website mit der Bedingung der Einwilligung in das Setzen oder Auslesen von Cookies,
etwa durch eine Cookie-Wall, keineswegs grundsétzlich unzuldssig ist. Es ist vielmehr relevant, ob
in einem solchen Fall fiir die betroffene Person zumutbare Alternativen auf dem Markt bestehen.
Sind solche gegeben, ist die Einwilligung, die iiber eine Cookie-Wall eingeholt wird, grundsétzlich
als freiwillig zu beurteilen. Es ist aber zu beachten, dass das nicht marktméichtige Unternehmen
das Risiko dafiir trigt, dass angemessene Alternativen auf dem Markt bestehen. Deshalb ist anzu-

raten, dass es den Markt ausreichend beobachtet, wenn es Cookie-Walls einsetzt.

8 Siehe Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 Rn. 53a.
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Anders ist die Situation zu bewerten, wenn das Unternehmen marktmaéchtig ist. In diesen Féllen ist
die Abhingigkeit eines Dienstes von einer fiir die Zurverfiigungstellung des Dienstes nicht erfor-
derlichen Einwilligung wegen des relativen Koppelungsverbots in Art. 7 Abs. 4 DS-GVO grund-
satzlich unzuléssig. Insbesondere bestehen aufgrund der Marktmacht des Unternehmens gerade
keine zumutbaren Alternativen fiir den Betroffenen. Allerdings enthélt Art. 7 Abs. 4 DS-GVO nur
ein relatives Koppelungsverbot, sodass weitere Kriterien bei der Beurteilung der Freiwilligkeit der
Einwilligung zu beriicksichtigen sind. Das marktméchtige Unternehmen kann insbesondere die
Freiwilligkeit der betroffenen Person fordern, indem es selbst eine zumutbare Alternative zur Ver-
fiigung stellt. Hier bietet sich insbesondere eine alternative Monetarisierungsmoglichkeit nach dem
,PUR-Modell* an, also einem Abonnementmodell, das nicht auf Cookies setzt, soweit das Angebot
angemessene Bedingungen enthélt. Dies dient in besonderem Maf3e der Verwirklichung der Frei-
willigkeit, da so der betroffenen Person vor Augen gefiihrt wird, welchen kommerziellen Wert
seine Daten haben und wie diese genutzt werden. Daher stellt das vorliegende Auslegungsergebnis
eine stimmige und grundrechtskonforme Interpretation der DS-GVO dar, weshalb auch insoweit
der Position der DSK in ihrer Orientierungshilfe nicht zu folgen ist. Final kann diese Frage aller-
dings erst gerichtlich geklart werden, wobei dem EuGH die Letztentscheidungskompetenz zu-

kommt.
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III.  Die Folgen von § 26 TTDSG fiir Telemedienanbieter

§ 26 TTDSG regelt die Rahmenbedingungen fiir den Einsatz von PIMS. Diese sollen staatlich an-
erkannt werden diirfen und dann die Einwilligungsverwaltung fiir die Einwilligung nach § 25
Abs. 1 TTDSG fiir die betroffene Person tibernehmen diirfen. Wie Browser und Telemedienanbie-
ter auf PIMS- und Browsereinstellungen im Einzelnen reagieren miissen, wird noch in einer
Rechtsverordnung nach § 26 Abs. 2 TTDSG zu kléren sein.

Im Folgenden ist zundchst auf die Herausforderungen des rechtskonformen Einsatzes von PIMS
einzugehen, wobei auch beleuchtet wird, welche Einstellungen in PIMS {iberhaupt getroffen wer-
den konnen (1.). AnschlieBend ist zu priifen, ob Telemedienanbieter bei ablehnenden PIMS-Ein-
stellungen weiter individuelle Einwilligungen erfragen diirfen (2.). Ferner ist das Verhiltnis von
individuellen Einwilligungen und nachfolgenden PIMS-Einstellungen (3.) sowie zwischen indivi-
duellen Einwilligungen und Browsereinstellungen (4.) und schlieBlich zwischen PIMS und Brow-

sereinstellungen (5.) zu beleuchten.

1. Herausforderung eines rechtskonformen Einsatzes von PIMS

Zunichst ist zu kldren, unter welchen Rahmenbedingungen PIMS rechtskonform eingesetzt werden
konnen. Dafiir ist zu priifen, welche Anforderungen an die tiber PIMS gestellten Einwilligungen

zu stellen sind, damit diese wirksam sind.

a) Uber PIMS vorzunehmende Einstellungen

§ 26 TTDSG zeigt, dass die sogenannten Dienste zur Einwilligungsverwaltung lediglich die Ein-
willigung nach § 25 Abs. 1 TTDSG verwalten diirfen. Das bedeutet, das PIMS nur solche Einstel-
lungen vornehmen kann, die auch die betroffene Person nach § 25 Abs. 1 TTDSG vornehmen kann.
Dies sind die Erteilung der Einwilligung in die Speicherung und das Auslesen von Informationen

aus dem Endgerét zu verschiedenen Zwecken sowie deren Ablehnung.

b) Anforderungen an iiber PIMS vorzunehmende Einstellungen

§ 25 Abs. 1 TTDSG verweist wiederum zur Wirksamkeit der Einwilligung auf die Vorschriften
der DS-GVO. Daraus folgt, dass sich die Einwilligung iiber PIMS stets an den Anforderungen der
DS-GVO zu messen hat.

Das wirft eine Vielzahl von Fragen auf, die sich allgemein bei der Verwendung von Datentreu-

handmodellen stellen, da fiir diese de lege lata keine Vorsteuerung im Unionsrecht im Allgemeinen
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und in der DS-GVO im Besonderen existiert.?” So konfligieren die hohen Anforderungen, die an
die Einwilligung zu stellen sind, mit dem eigentlichen Einsatzzweck von PIMS, ndmlich der Ver-
einfachung der Einwilligungserteilung fiir den Betroffenen.

Daneben gelten die Bestimmungen der DS-GVO zur Einwilligung auch fiir die Nachweispflichten
des Verantwortlichen. So hat der Verantwortliche geméf Art. 7 Abs. 1 DS-GVO die Wirksamkeit
der Einwilligung nachzuweisen, wenn er sich auf eine solche zur Legitimierung der Datenverar-
beitung beruft.®® Der Verantwortliche tragt daher letztlich das Risiko der Wirksamkeit der Einwil-
ligung. Auch dies scheint vor dem Hintergrund des Einsatzes von PIMS problematisch, da der
Verantwortliche keinen unmittelbaren Einfluss mehr auf die Gestaltung der Einwilligungsabfrage
nehmen kann, wenn diese liber PIMS erfolgt. Es wird eine groB3e Herausforderung darstellen, ob
dem Verantwortlichen zugemutet werden kann, auf die Wirksamkeit der {iber PIMS erklérten Ein-
willigungen zu vertrauen.

Diese Probleme gilt es zundchst ndher zu beleuchten. Geht man davon aus, dass PIMS lediglich in
einer Funktion als Bote der betroffenen Person dessen Einwilligung an die Telemediendienste iiber-
mitteln, ist die erteilte Einwilligung wirksam, wenn die Anforderungen der DS-GVO in Art. 4
Nr. 11 und Art. 7 DS-GVO erfiillt sind. Die Einwilligung muss daher freiwillig, in informierter
Weise und fiir den Einzelfall erteilt werden, was bei Einwilligungen, die {iber PIMS erteilt werden,
Schwierigkeiten bereiten kann (dazu sogleich aa)). Besondere Herausforderungen bestehen aber
auch dann, wenn PIMS als Stellvertreter Einwilligungen selbststindig mit Wirkung fiir und gegen
den Betroffenen erteilen (dazu sogleich bb)).

aa) Anforderungen an iiber PIMS erteilte Einwilligungen, wenn das PIMS als Bote auftritt
Nimmt man an, dass PIMS lediglich die Einwilligung des Betroffenen tibermitteln, agiert das PIMS
lediglich als Bote. In diesem Fall finden die Regelungen zur Einwilligung ohne weitere Besonder-
heiten Anwendung. Wéhrend das Erfordernis der Freiwilligkeit bei der Verwendung von PIMS
keinen groferen Bedenken begegnet, da die Verwendung von PIMS nicht verpflichtend ist, sto8en
sich PIMS an der Informiertheit und der Bestimmtheit der Einwilligung.

(a) Problem der Informiertheit

Herausfordernd fiir die Gestaltung von PIMS ist bereits, dass diese das Kriterium der Informiertheit

in Art. 4 Nr. 11 DS-GVO einer iiber sie iibermittelten Einwilligung erfiillen miissen. Der

87 Dazu grundlegend Kiihling, ZfDR 2021, 1; Kiihling, DuD 2021, 783.
8 Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 23.
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Betroffene ist vor Erkldrung der Einwilligung derart umfassend iiber die Folgen der Einwilligung
zu informieren, dass dieser eine Abwédgung von Nutzen und Risiken der Folgen der Erteilung vor-
nehmen kann. Dies ist schon fiir einzelne Anbieter mit komplexen Datenschutzerkldrungen und
schwer verstandlichen Datenverarbeitungsprozessen oftmals problematisch. Wenn nun das PIMS
fiir alle denkbaren Einwilligungssituationen das Einwilligungsmanagement {ibernehmen soll, po-
tenziert sich das Ausmal} an Informationen. Dies wird PIMS vor die besondere Herausforderung
stellen, den Betroffenen angesichts der schier endlosen Zahl moglicher Cookies, Verantwortlicher,
Datenempfénger und Verarbeitungszwecke ausreichend zu informieren, ohne ihn mit zu vielen In-
formationen zu tiberfordern. Nahezu unmdglich scheint dabei, dass das PIMS den Betroffenen vor
der Einwilligungserteilung iiber die Identitit aller potenzieller Websitebetreiber als Verantwortli-
che informiert. Eine Einwilligung tiber PIMS, die als Boten fungieren, diirfte daher nur in den

wenigsten Fillen als informiert angesehen werden konnen.®

(b) Problem der Bestimmtheit

Gerade beim Einsatz dynamischer Einwilligungen wird die ohnehin schon komplexe Frage der
Bestimmtheit der Einwilligung gegeniiber PIMS besonders virulent. Das Erfordernis der Be-
stimmtheit der Einwilligungserklédrung (Art. 5 Abs. 1 lit. b und Art. 6 Abs. 1 UAbs. 1 lit. a DS-
GVO) steht dabei in engem Zusammenhang mit der Informiertheit. Die betroffene Person kann nur
dann die Vorteile und Risiken der Einwilligung einschitzen, wenn sie zum einen in der Lage ist,
den Inhalt der Einwilligung zu verstehen und wenn zum anderen die Einwilligungserklarung hin-
reichend konkret abgefasst ist. Blankoeinwilligungen und pauschal gehaltene Einwilligungserkla-
rungen sind daher unwirksam.

Dies ist bei PIMS, die {iber eine Einwilligung eine Vielzahl von Datenverarbeitungsprozessen einer
Vielzahl anderer Verantwortlicher legitimieren sollen, eine grole Herausforderung. Insoweit miis-
sen PIMS komplexititsreduzierende und dynamische Erlduterungsmechanismen entwickeln. Denn
um dem Gebot der Bestimmtheit zu geniigen, sind nicht nur die Daten oder die Art der Daten zu
benennen, sondern grundsitzlich auch die einzelnen konkreten Phasen der Datenverarbeitung. Das
erforderliche Maf} an Bestimmtheit ldsst sich allerdings nur in der Zusammenschau mit der kon-

kreten Verarbeitungssituation ausmachen. Bei einer Vielzahl von — unter Umstéinden auch noch

8 Nebel sieht die Losung des Problems darin, das sich die vorher nicht feststehende Identitéit des Verantwortlichen

in dem Moment konkretisieren soll, in dem der Betroffene die Website aufruft und die Erklarung iibermittelt
wird, siche Nebel, CR 2022, 18, 20. Dagegen diirfte allerdings sprechen, dass dem Betroffenen die Identitét des
Websitebetreibers regelméaBig nicht klar sein diirfte. Andernfalls wére auch eine Impressumspflicht, wie sie in
§ 5 TMG geregelt ist, tiberfliissig.
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komplexen — Verarbeitungsphasen kann nicht die Benennung eines jeden einzelnen Verarbeitungs-
schrittes gefordert werden. Es reicht dann aus, wenn die relevanten, fiir die Beurteilung der Trag-
weite der Erkldarung wesentlichen Phasen der Verarbeitung beschrieben sind. Ein gewisser Grad an
Unvollstindigkeit ist daher schon aus Griinden der Klarheit und der Verstindlichkeit hinzuneh-
men.”® Umgekehrt sind an das MaBl an Bestimmtheit umso héhere Anforderungen zu stellen, je
mehr der Personlichkeitsschutz der betroffenen Person beriihrt wird. Dies kann gerade bei PIMS,
die zur besseren Verwirklichung des Selbstbestimmungsrechts der betroffenen Personen eingesetzt
und gegebenenfalls durch sinnvolle Kontrollmechanismen tiberpriift werden, gewisse Vereinfa-
chungen ermdglichen, wihrend gegeniiber Verantwortlichen, die in egoistischem Interesse han-
deln, eher keine Erleichterungen denkbar sind.’! In diese Richtung zielt von der Logik her auch die
Differenzierung zwischen altruistischen und sonstigen Datenmittlern in der von der Europdischen
Kommission vorgeschlagenen Daten-Governance-Verordnung.”? Da Dienste der Einwilligungs-
verwaltung nach § 26 Abs. 1 Nr. 2 TTDSG bereits als Voraussetzung ihrer Anerkennung altruis-

tisch agieren miissen, sind solche Erleichterungen hier de lege lata zumindest denkbar.

(©) Zwischenergebnis

Tritt das PIMS als Bote auf, stellen sich hohe Hiirden bei der Frage, ob Einwilligungen, die tiber
PIMS erteilt werden, wirksam sind. Insbesondere das Kriterium der Informiertheit wird dabei eine
grofle Herausforderung darstellen. Andererseits droht PIMS, die ausreichend informieren, dass
diese mangels Vorteils gegeniiber der individuellen Einwilligungsabfrage nicht genutzt werden.
Wenn der Betroffene sich bei der Einstellung von PIMS bereits durch eine Vielzahl von Informa-
tionen kdmpfen muss, bietet dies aus seiner Sicht keinen Mehrwert gegeniiber dem Wegklicken
von Cookie-Bannern. Es bleibt abzuwarten, wie PIMS-Anbieter diese Probleme 16sen.

Dariiber hinaus ist fraglich, ob die Websitebetreiber sich auf die Wirksamkeit der iiber PIMS er-
teilten Einwilligungen verlassen wollen. Die Websitebetreiber sind als Verantwortliche rechen-
schaftspflichtig nach Art. 5 Abs. 2 DS-GVO und miissen die RechtméBigkeit der Verarbeitung und
somit auch der wirksamen Einwilligung (Art. 7 Abs. 1 DS-GVO) nachweisen, ohne Einfluss auf

die Parameter der Einwilligung durch PIMS nehmen zu kdnnen. Es ist daher zu erwarten, dass die

%0 Eine fiir den Betroffenen als begriiBenswert empfundene Vereinfachung ist daher unschédlich, siehe Nebel, CR

2021, 18, 21.
%L Siehe dazu niher Kiihling, ZfDR 2021, 1, 10.
2 Siehe Art. 14 Daten-Governance-Verordnung-E.
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Websitebetreiber es bevorzugen werden, trotz tiber PIMS erteilter Einwilligungen individuelle Ein-

willigungen abzufragen.
bb) PIMS als Bevollmichtigte der Endnutzer

Nachdem zu erwarten ist, dass PIMS wegen der nur sehr schwer zu erfiillenden Informationspflich-
ten nicht als reine Boten des Endnutzers handeln werden, ist zu priifen, ob PIMS eigene Einwilli-
gungen im Namen mit Wirkung fiir und gegen den Endnutzer erteilen diirfen. Die Abgrenzung
zwischen Botenschaft und Stellvertretung wird danach vorzunehmen sein, ob den PIMS ein eigener
Entscheidungsspielraum bei der Erteilung von Einwilligungen zukommt oder sie blof3 eine fremde
Erkldrung weitergeben.”® Insoweit konnen PIMS dann als Stellvertreter auftreten, wenn sie die
Entscheidungen, in welche Verarbeitungen sie einwilligen, selbststindig treffen. Dazu sind Fille
denkbar, in denen PIMS eine Vorsteuerung gewisser Datenverarbeitungen, in die eingewilligt wer-
den kann, durch den Betroffenen vornehmen ldsst, dann aber selbststindig entscheidet, welche
Verarbeitungen den Wiinschen des Betroffenen am nichsten kommen.

Zunichst ist fraglich, ob eine Stellvertretung bei der datenschutzrechtlichen Einwilligungserteilung
iiberhaupt moglich ist (dazu (a)). AnschlieBend ist zu priifen, wie eine Einwilligung in Stellvertre-

tung wirksam erteilt werden kann (dazu (b) bis (d)).

(a) Moglichkeit der Stellvertretung

Die DS-GVO schweigt zur Moglichkeit der Stellvertretung bei der Einwilligungserkldrung. Wéh-
rend einige Literaturstimmen eine solche ablehnen, ist eine solche nach zutreffender Ansicht als
zuldssig zu erachten.’* Das Recht auf informationelle Selbstbestimmung umfasst auch die Befugnis
des Einzelnen, seine Rechte nicht hdchstpersonlich, sondern durch einen Dritten auszuiiben.” Al-
lerdings miissen konsequenterweise dann an die Vollmachtserteilung die gleichen, hohen Anfor-
derungen gestellt werden, wie an die Erteilung der Einwilligung.”® Daraus folgt, dass auch die
Vereinbarung einer Stellvertretung durch PIMS nach DS-GVO-Kriterien insbesondere informiert

und hinreichend bestimmt sein muss, was angesichts des Zielkonflikts aus der erwiinschten

9 Kiihling, ZfDR 2021, 1, 8.

% Specht-Riemenschneider/Blankertz/Sierek/Schneider/Knapp/Henne, MMR-Beil. 2021, 25, 41 m.w.N; siche auch
Botta, MMR 2021, 946, 948.

% Siehe nur Kiihling, ZfDR 2021, 1, 8; Kiihling, DuD 2021, 783, 784; so jetzt auch Specht-Riemenschneider/Blan-
kertz/Sierek/Schneider/Knapp/Henne, MMR-Beil. 2021, 25, 46; a.A. Frhr. v. Ulmenstein, DuD 2020, 528,
532 ff., der die Einwilligung als hochstpersonliches Rechtsgeschift einordnet, deshalb jegliche Stellvertretung
ausschliefit und sogar eine reine Botenschaft kritisch sieht.

% Kiihling, ZfDR 2021, 1, 8; nun auch Specht-Riemenschneider/Blankertz/Sierek/Schneider/Knapp/Henne, MMR-
Beil. 2021, 25, 41 f.
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Vereinfachung der Erklarungen und einer hinreichenden Konkretisierung der Datenverarbeitungs-

situationen unverindert herausfordernd ist.

(b) Informiertheit der Einwilligung

Dabei wirft das in Art. 4 Nr. 1 DS-GVO geforderte Maf3 an hinreichender Informiertheit auch fiir
PIMS als Stellvertreter Schwierigkeiten auf. Wie hier der Spagat zwischen einer moglichst umfas-
senden Information des Betroffenen auf der einen und der Vermeidung der Uberforderung auf der
anderen Seite bewerkstelligt werden kann, 14sst sich nicht abstrakt-generell beantworten. Vielmehr
wird es hier an den Datentreuhdndern liegen, entsprechende Informationsmechanismen zu entwi-
ckeln, die eine Komplexitétsreduktion vorsehen, aber gleichwohl das Ziel der Informiertheit errei-
chen. Gerade darum geht es ja im Kern bei simtlichen Datentreuhédnder-Modellen. So sollen die
Betroffenen einerseits entlastet werden. Andererseits kann nur eine betroffene Person, die alle ent-
scheidungsrelevanten Informationen kennt, Risiken und Vorteile der Einwilligung abschétzen und
eine darauf basierende Entscheidung treffen. Ihre Einwilligung kann sich auch nur auf die Um-
stande beziehen, die ihr bekannt sind. In eine unbestimmte Datenverwendung kann sie daher nicht
wirksam einwilligen. Die PIMS trifft daher wie jeden Verantwortlichen eine umfassende Informa-
tionspflicht.” Allerdings erfahren PIMS, die selbststéndig im Auftrag des Betroffenen die Einwil-
ligungen an Websitebetreiber erteilen, eine erhebliche Erleichterung dadurch, dass sie als Verant-
wortliche die Empfinger der Daten nur so konkret individualisieren miissen, wie sie es zum Zeit-
punkt der Einwilligungserteilung abschétzen konnen. Ansonsten miissen sie lediglich die Katego-
rien von Datenempfangern mitteilen (Art. 13 Abs. 1 lit. ¢ DS-GVO0).”8 Damit miissen sie gerade
nicht die Identitdt eines jeden potenziellen Websitebetreibers, an den die PIMS-Einstellungen iiber-

mittelt werden sollen, im Zeitpunkt der Einwilligung bereits kennen und offenlegen.

() Bestimmtheit der Einwilligung

Daneben ist auch die Erteilung einer Einwilligung fiir den bestimmten Fall iber PIMS herausfor-
dernd, denn PIMS sollen mit einer Einstellung gerade fiir eine Vielzahl von Fallen Wirkung ent-
falten, was grundsétzlich dem Gedanken der Bestimmtheit einer Einwilligung widerspricht. Aller-
dings wird man aus dem fiir den Betroffenen als begriilenswert empfundenen Zweck der Verein-
fachung von Einwilligungserkldrungen gattungsméBig bestimmte Einwilligungen erlauben kon-

nen. Dafiir diirfte auch sprechen, dass es sich bei PIMS gerade um altruistische Datentreuhdnder

97 Zum Vorgenannten Kiihling, ZfDR 2021, 1, 9.
% Siehe Bdcker, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, DS-GVO Art. 13 Rn. 30.
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handeln soll, die zur besseren Verwirklichung des Selbstbestimmungsrechts der betroffenen Person
eingesetzt werden und durch Kontrollmechanismen {iberwacht werden. Das Kriterium der Be-
stimmtheit kann daher de lege lata durch PIMS erfiillt werden, wenn die reduzierte Bestimmtheit

mit einer entsprechenden Vereinfachung fiir den Betroffenen einhergeht.””

(d) Zwischenergebnis

Es zeigt sich, dass sich der rechtskonforme Einsatz von PIMS als Stellvertreter in mehrerlei Hin-
sicht einfacher bewiltigen lédsst. So fiihren insbesondere die vereinfachten Informationspflichten
dazu, dass das PIMS eher zweckmiBig eingesetzt werden kann, indem es fiir die betroffenen Per-
sonen eine Vereinfachung darstellt.

Allerdings sind die einzelnen Voraussetzungen, wie auch die Vorfrage der Zuléssigkeit einer Stell-
vertretung nicht geklért. Aus diesem Grund diirfen Telemedienanbieter auch dann, wenn PIMS als
Stellvertreter auftreten, mangels Einblicks in die Einwilligungssituationen Zweifel an der Rechts-

konformitit einer iiber PIMS erteilten Einwilligung anstellen.
cC) Zwischenergebnis

Es ist festzustellen, dass PIMS mit der DS-GVO einem Rechtsrahmen begegnen, der nicht auf sie
ausgelegt ist. Insoweit wird es fiir Anbieter von PIMS eine grof3e Herausforderung darstellen, die
gezeigten Konflikte aufzuldsen und eine rechtskonforme Einwilligung zu gewéhrleisten.

Daraus folgt, dass es fiir den Telemedienanbieter Compliance-Gesichtspunkten problematisch sein
kann, sich auf PIMS-Einstellungen zu verlassen, solange diese noch nicht wirksam etabliert und

deren rechtskonformer Einsatz richterlich oder behordlich bestitigt wurde.

C) Zwischenergebnis

§ 26 Abs. 1 TTDSG sieht fiir PIMS vor, dass sie lediglich die Einwilligung nach § 25 Abs. 1
TTDSG verwalten kdnnen. Das bedeutet, dass iiber PIMS nur Einwilligungen in das Speichern auf
und das Auslesen von Endgeriten erteilt werden kénnen.!?’ Dies gilt spiegelbildlich auch fiir die
Verweigerung der Einwilligung.

Dabei sind die Anforderungen an die Einwilligungserteilung tiber PIMS dieselben, wie sie bei einer

Einwilligungserteilung ohne PIMS gelten, und richten sich nach der DS-GVO Insbesondere das

99
100

Zum Vorgenannten siche bereits aa) (b) oben.

Daraus folgt auch, dass nachfolgende Datenverarbeitungen nicht durch PIMS-Einstellungen zu rechtfertigen wa-
ren, sondern eine weitere Zuléssigkeitsgrundlage bendtigen. Kommt dafiir nur eine Einwilligung in Betracht, so
wire der Betroffene auch fiir den Fall wirksamer PIMS-Einstellungen weiterhin mit Einwilligungsabfragen kon-
frontiert, was dem Zweck von PIMS zuwiderlaufen wiirde.
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Problem, dass der Verantwortliche zu nennen ist, wirft dabei zahlreiche Fragen auf, denn dies
wiirde zu extrem umfangreichen Informationen durch PIMS fiihren, damit iiber sie in Botenschaft
erteilte Einwilligungen fiir jeden Websitebetreiber wirksam wiren. Gewisse Erleichterungen er-
fahren PIMS allerdings dann, wenn sie als Vertreter auftreten, da sie dann als Verantwortliche nur
ihre eigene Identitdt fiir die Informiertheit der Einwilligung angeben miissen und im Rahmen der
Informationspflichten nach Art. 12, 13 DS-GVO auch auf Kategorien von Empfangern der Daten
verweisen konnen, wenn sie deren Identitdt noch nicht kennen. Daneben kommen fiir PIMS auch
Erleichterungen fiir die Bestimmtheit der Einwilligung in Betracht, da sie der Verwirklichung des
Selbstbestimmungsrechts dienen. Vor diesem Hintergrund ist bei der Beurteilung der Rechtswirk-
samkeit von tiber PIMS erteilten Einwilligungen auch zu beachten, ob die Erteilung der Einwilli-
gung der Verwirklichung der digitalen Selbstbestimmung dient.

Dies fiihrt dazu, dass im Einzelfall Bedenken gegen die Wirksamkeit von Einwilligungen bestehen
konnen, die tiber PIMS erteilt wurden. So existiert keinerlei spezifizierte Vorsteuerung durch das
vorrangige Unionsrecht, sodass {iber den durch PIMS erteilten Einwilligungen stets das Damok-
lesschwert der Unwirksamkeit hingt. Es bleibt abzuwarten, welche Modelle durch PIMS-Anbieter
entwickelt werden, um diesen Bedenken zu begegnen. Diese Frage ist auch fiir Websitebetreiber
relevant, die auf die Wirksamkeit der liber PIMS erteilten Einwilligungen vertrauen wollen, da sie
in der Regel keine Einblicke in die Umstdnde der Einwilligungserteilung bzw. der Bevollméchti-
gung haben diirften. Es ist daher auf entsprechende Leitlinien der Aufsichtsbehorden zu hoffen, die
festlegen, wann der Verantwortliche bei iiber PIMS erteilte Einwilligungen seiner Rechenschafts-

pflicht geniige getan hat.

2. Fragerecht der Telemedienanbieter bei abweichenden PIMS-Einstellungen

Es stellt sich anschlieBend die Frage, wie Telemedienanbieter darauf reagieren diirfen, wenn der
Endnutzer iiber PIMS die Einwilligung in das Speichern und Auslesen von Cookies verweigert.
Zur Beantwortung dieser Frage ist zu priifen, wie die liber PIMS getroffenen Einstellungen durch
Telemedienanbieter behandelt werden miissen. Dazu enthilt § 26 Abs. 2 Nr. 3 lit. b TTDSG, der
die inhaltlichen Eckpunkte einer kiinftigen Rechtsverordnung normiert, Anforderungen an die
technischen und organisatorischen Mafinahmen fiir die Beriicksichtigung von PIMS-Einstellungen
durch Telemedienanbieter. Die Verordnung soll sicherstellen, dass Anbieter von Telemedien Ein-
stellungen in PIMS ,beriicksichtigen®. Es ist daher zu priifen, wie eine solche Beriicksichtigungs-

pflicht ausgestaltet werden kann.
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a) Genese des § 26 Abs. 2 Nr. 3 TTDSG

Die Regelung zu PIMS wurde auf eine Empfehlung der Datenethikkommission!?! hin eingefiihrt,
die in PIMS ein wirkungsvolles Instrument sieht, den Betroffenen bei der Ausiibung seiner Rechte
zu unterstiitzen. Diese Empfehlung sah zum einen vor, dass PIMS eine Einwilligungsverwaltung
vornehmen. Zum anderen sollten auch Betroffenenrechte {iber PIMS ausgelibt werden konnen. In
das TTDSG wurde nur die Einwilligungsverwaltung und nur fiir Einwilligungen nach § 25 TTDSG
eingefligt. Hintergrund der Regelung war primir, die aufgrund der Entscheidungen Planet49 des
EuGH'%? und Cookie-Einwilligung II des BGH!* entstehende Cookie-Banner-Flut einzuddimmen,
was zu einer sog. ,,Click-Fatigue* bei den Betroffenen fiihrte und die wirksame Ausiibung der di-
gitalen Souverdnitit bei Cookie-Einwilligungen in Zweifel zog. Im Rahmen der vorgenannten
Rechtsprechung wurde dem bisherigen Opt-Out bei der Erstellung pseudonymer Nutzungsprofile
fiir die Zwecke der Werbung, der Marktforschung oder der bedarfsgerechten Gestaltung von Tele-
medien, die nach § 15 Abs. 3 TMG zuléssig war, mangels Umsetzung von Art. 5 Abs. 3 EDSRL
eine Absage erteilt, sodass Websitebetreiber gezwungen waren, umfassend eine Einwilligung in
das Speichern und Auslesen von Informationen vom Endgerit zu ersuchen, was auch Cookies be-
traf.!%* Da § 25 TTDSG Art. 5 Abs. 3 EDSRL nun nahezu wortlautgleich umsetzt, sind weiterhin
in den meisten Fallen im Anwendungsbereich des § 25 TTDSG Einwilligungsabfragen erforder-
lich. Dies fiihrt dazu, dass auch kiinftig Cookie-Banner auf Websites hdufig anzutreffen sein wer-
den.

Der Gedanke bei der Einfligung einer Regelung zu PIMS war, dass der Endnutzer einmalig angibt,
welche Cookies er akzeptiert und welche nicht, um anschlieBend nicht bei jedem Websitebesuch
erneut danach gefragt zu werden. Dies sollte sein Nutzererlebnis verbessern und der sog. ,,Click-
Fatigue* durch Cookie-Banner entgegenwirken.

Wie Anbieter von Telemedien PIMS-Einstellungen zu beriicksichtigen haben, kann aus der Genese
dagegen nicht geschlossen werden. Eine Regelung zu PIMS war erstmals im geleakten TTDSG-
Entwurf vom 14.7.2020 in § 3 vorgesehen, wurde in weiteren Entwiirfen aber wieder entfernt, um

dann in § 26 TTDSG eingefiihrt zu werden. Dabei beinhaltete § 3 TTDSG-E keinerlei Regelungen

101 Gutachten der Datenethikkommission, 21, 133, abrufbar unter: https://www.bmi.bund.de/SharedDocs/down-

loads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf? _blob=publication-
File&v=6 (letzter Abruf: 15.03.2022).

102 EuGH, Urt. v. 1.10.2019, C-673/17 — Planet49.

103 BGH, Urt. v. 28.5.2020, 1 ZR 7/16 — Cookie-Einwilligung II.

104 Dazu bereits Kiihling/Sauerborn, CR 2021, 271, 279.
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zur Beriicksichtigungspflicht von Telemedienanbietern. Vielmehr wurde nur abstrakt geregelt, dass
und welche Rechte von Endnutzern tiber PIMS ausgeiibt werden konnen, sowie generelle Rege-
lungen zum Anerkennungsverfahren vorgesehen. Hieraus lassen sich fiir die aufgeworfene Frage

keinerlei Schliisse ziehen.

b) Wortlaut des § 26 Abs. 2 Nr. 3 TTDSG

Der Wortlaut der Norm streitet gegen ein Verstindnis, dass Telemedienanbieter strikt und ohne
weitere Nachfragen oder Informationen an PIMS-Einstellungen gebunden sind. Ein ,,beriicksichti-
gen® ist schwécher als ein ,,befolgen®, wie es in § 26 Abs. 2 Nr. 3 Buchst. a) aa) fiir Browser ver-
wendet wird. Nur letzteres sorgt fiir eine strikte Verpflichtung des Browsers, die Einstellungen
umzusetzen. ,,.Beriicksichtigen® bedeutet hingegen, dass der Telemedienanbieter die Einstellungen
bei seinem Handeln beachten muss. Das Verb ,,beriicksichtigen® findet in der DS-GVO an vielen
Stellen dann Verwendung, wenn der Verantwortliche eine Abwédgung vornehmen muss, bei der er
bestimmte Kriterien in die Abwédgung mit einzubeziehen hat. Solches Abwégungsmaterial findet
sich in § 26 Abs. 2 TTDSG allerdings nicht.

Das bedeutet, dass die PIMS-Einstellungen bei der Speicherung und dem Auslesen von Cookies in
irgendeiner Form vom Telemedienanbieter beachtet werden miissen. Ferner kann daraus geschlos-
sen werden, dass er sie keineswegs bedingungslos hinzunehmen hat und nicht nach anderen Ein-
stellungen fragen darf. Der Wortlaut deutet auch nicht darauf hin, dass der Telemedienanbieter

nicht ,,an den PIMS vorbei* eine eigene Einwilligungsanfrage stellen darf.!%

C) Telos des § 26 Abs. 2 Nr. 3 TTDSG
Wie gezeigt (dazu a)) verfolgt § 26 TTDSG den Zweck, der sog. ,,Click-Fatigue* durch zahlreiche

Cookie-Banner entgegenzuwirken. Die Flut an Cookie-Bannern wurde aber nicht nur als léstig
empfunden, sondern sorgten flir Bedenken hinsichtlich der digitalen Souverinitét des Betroffenen.
Die Banner erfiillten durch ihr hdufiges Auftreten in vielen Féllen nicht den Zweck, den Endnutzer
zu informieren, da sie lediglich als ldstig empfunden und schnell weggeklickt wurden.!%® PIMS
sollen daher die Funktion tibernehmen, den Endnutzer bei Cookie-Anfragen zu entlasten.

Damit sollen PIMS der informationellen Selbstbestimmung des Betroffenen dienen und dessen

digitale Souverinitdt sicherstellen. Es widerspriche dem Zweck von PIMS daher, wenn der

105 So auch Golland, NJW 2021, 2238, 2241.
106 Eytig, in: Taeger/Gabel (Hrsg.), DS-GVO/BDSG/TTDSG, 4. Aufl. 2022, § 26 TTDSG Rn. 1.
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Betroffene daneben nicht individuelle Einwilligungen erteilen kdnnte, womit auch das Fragerecht
der Websitebetreiber zu entsprechenden Einwilligungsersuchen korreliert. Hitte ein einmaliges
Einstellen von PIMS dagegen zur Folge, dass der Betroffene bei dem Besuch von Websites nicht
darauf hingewiesen werden diirfte, dass die von ihm gewihlten Einstellungen einige Funktionen
des Dienstes ausschlieBen, konnte der Betroffene sich gerade nicht mehr frei zur Preisgabe seiner
Daten entscheiden, was aber ein Kernelement der Ausiibung der informationellen Selbstbestim-
mung darstellt.!?

Fiir die Zuldssigkeit dieser Moglichkeit sprechen auch praktische Erwégungen, die eine Einwilli-
gungserteilung ,,an PIMS vorbei® fiir geboten erscheinen lassen. Zum einen ist denkbar, dass viele
Nutzer von PIMS diese Einstellungen nach einiger Zeit wieder vergessen oder durch Dritte vor-
nehmen lassen. Der Betroffene wird sich so mit den bereits getroffenen Einstellungen abfinden und
sich keine Gedanken beim Websitebesuch machen, ob und welche Daten er mit dem Besuch preis-
gibt. Daneben ist auch ungeklért, was passiert, wenn der PIMS-Anbieter sein Angebot — beispiels-
weise nach einer Insolvenz — einstellt, die Einstellungen aber bereits an die Websites libermittelt
wurden. In diesem Fall ist zu befiirchten, dass der Betroffene keine Mdglichkeit mehr hat, seine
Einstellungen zu dndern.

SchlieBlich ist zu beriicksichtigen, dass der Einsatz von PIMS bislang nicht erprobt ist. Es ist daher
den Telemedienanbietern nicht zuzumuten, auf die Einstellungen in PIMS zu vertrauen. Das muss
einerseits gelten, wenn die Einwilligung erteilt wurde, da der Telemedienanbieter fiir die Konfor-
mitét seiner Datenverarbeitungen rechenschaftspflichtig ist.!%® Umgekehrt kann ihm aber, solange
der rechtskonforme Einsatz von PIMS nicht geklért ist, auch nicht zugemutet werden, auf eine
Ablehnung zu vertrauen.

Im Ergebnis ist es daher begriiBenswert, dass sich der Gesetzgeber entschieden hat, Websitebetrei-
ber nicht zum Befolgen von PIMS-Einstellungen zu verpflichten, sondern auf eine freiwillige,
sanktionslose Kooperation der Diensteanbieter mit den PIMS-Einstellungen zu setzen.!®

Auch eine teleologische Auslegung kommt daher zu dem Ergebnis, dass Websitebetreiber den Be-

troffenen trotz voreingestellter PIMS individuell um eine Einwilligung bitten diirfen.

107 Siehe dazu bereits I1. 4. f) oben.
108 Siehe dazu bereits 1. b) oben.
109 Schwartmann/Benedikt bezeichnen dies als ,,Soft Law*, siche DuD 2021, 811, 815
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d) Grundrechtskonforme Auslegung des § 26 Abs. 2 Nr. 3 TTDSG

Allerdings stellt sich die Frage, ob ein solches Verstdndnis die gegenldufigen Grundrechtspositio-
nen der Akteure angemessen in Ausgleich bringt. Auf der einen Seite finden sich Telemedienan-
bieter, die in ihrer unternehmerischen Freiheit aus Art. 16 GRCh bzw. Art. 12 GG geschiitzt sind.
Daneben konnen sie sich bei Handlungen, die der Finanzierung ihres Angebotes dienen, grund-
satzlich auch auf die Medienfreiheit aus Art. 5 Abs. 1 S. 2 GG bzw. nach Art. 11 Abs. 2 GRCh
stiitzen.!'® Auf der anderen Seite ist zu wiirdigen, dass die Endnutzer ihr Recht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG (bzw. ihr Datenschutzgrundrecht aus
Art. 8 GRCh) ausiiben konnen, was die Moglichkeit einer individuellen Erteilung erforderlich
macht. Um diese Positionen angemessen ausgleichen zu konnen, spricht vieles dafiir, ,,berticksich-
tigen™ in § 26 Abs. 2 Nr. 3 lit. b TTDSG nicht derart auslegen zu konnen, dass Endnutzer nicht
iiber die Folgen ihrer nicht erteilten Einwilligung unterrichtet, bzw. sogar, dass sie nicht um eine
Einwilligung gebeten werden diirfen.

Im Ergebnis ist daher eine Einzelabfrage der Einwilligung trotz anderslautender PIMS-Einstellun-
gen flir zuldssig zu erachten. Der Endnutzer muss die Moglichkeit haben, beim Besuch jeder Seite
neu entscheiden zu kdnnen, ob er eine separate Einwilligung einholt. Entsprechend darf er auch

iiber die Folgen seiner Einstellungen informiert werden.

e) Keine strengeren Anforderungen durch TTDSG-Verordnung

Es ist noch zu priifen, ob die Bundesregierung in der Rechtsverordnung nach § 26 Abs. 2 TTDSG
strengere Anforderungen an das Befolgen von PIMS- oder Browser-Einstellungen festlegen darf.
Dies ist allerdings abzulehnen. Es handelt sich bei der Frage der Beriicksichtigung von PIMS- und
Browsereinstellungen um einen grundrechtsrelevanten Sachverhalt, sodass die Wesentlichkeitsthe-
orie zum Tragen kommt. Danach ist der Gesetzgeber verpflichtet, in grundlegenden normativen
Bereichen, zumal im Bereich der Grundrechtsausiibung, soweit diese staatlicher Regelung zuging-
lich ist, alle wesentlichen Entscheidungen selbst zu treffen,'!! was nach Art. 80 Abs. 1 S.2 GG
zudem auch fiir das Verhiltnis von Parlamentsgesetz und exekutiver Rechtsverordnung gilt.!!? Da-
raus folgt, dass Abweichungen der Verpflichtung zur bloBen Beriicksichtigung nicht in einer

Rechtsverordnung, sondern nur in einem parlamentarischen Gesetz erfolgen diirfen.!!> Daher

119 Dazu niher Kiihling, CR 2020, 199, 202 ff.

1 Dazu Kotzur, in: von Miinch/Kunig (Hrsg.), GG-Kommentar, 7. Aufl. 2021, Art. 20 Rn. 156 ff.
112 BVerfG, Beschl. v. 8.8.1978 — 2 BvL 8/77, BVerfGE 49, 89, 126 f. m,w.N.

3 S0 zu Recht auch Nebel, CR 2022, 18, 23, 24.
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wiren Verschirfungen der Beriicksichtigungspflicht gegentiber § 26 Abs. 2 TTDSG in der Verord-

nung unzulissig.

f) Zwischenergebnis

Es ist festzuhalten, dass PIMS die Betreiber von Websites nicht daran hindern konnen, individuelle
Einwilligungsabfragen vorzunehmen. Dies ergibt sich zum einen aus der Problematik, dass liber
PIMS erteilte Einwilligungen in ihrer RechtméBigkeit bis zur weiteren Kldrung ihres rechtskonfor-
men Einsatzes berechtigten Zweifeln unterliegen. So ist fraglich, ob PIMS die Endnutzereinwilli-
gungen derart verwalten konnen, dass der Endnutzer ausreichend informiert und die Einwilligung
ausreichend bestimmt ist. Im Ubrigen lisst sich etwas anderes auch nicht aus den gesetzlichen
Vorgaben entnehmen, die lediglich eine Pflicht zum ,,beriicksichtigen® fiir Websitebetreiber statu-
ieren.

Zum anderen bestehen aber auch grundrechtliche Bedenken, wiirde man Diensteanbietern das Ab-
fragen einer individuellen Einwilligung untersagen. Dies widerspriche der aufgezeigten digitalen
Souverinitit der Betroffenen und wiirde im Ubrigen — ebenfalls nicht nur entgegen den unterneh-
merischen Interessen, sondern auch denen der an den Diensten interessierten Kunden —Finanzie-
rungskandle von Telemedienanbietern erheblich gefidhrden. Einer solchen Beriicksichtigung kon-
nen Websitebetreiber daher schon nachkommen, indem sie in irgendeiner Form auf PIMS-Einstel-
lungen reagieren. Beispielsweise konnten sie, dhnlich wie bei Werbeblockern, darauf hinweisen,
dass die Einstellungen in den PIMS gewisse Verarbeitungen verbieten, und sogleich die Einwilli-

gung individuell einholen.

3. Abweichende PIMS-Einstellungen nach vorheriger Einwilligungserteilung

Fraglich ist in diesem Zusammenhang auch, welche Rechtsfolgen sich aus PIMS-Einstellungen
ergeben, die von einer individuell erteilten Einwilligung abweichen. Dabei stellt sich insbesondere
die Frage, ob PIMS der urspriinglich erteilten Einwilligung ihre Wirksamkeit berauben. Dafiir ist
zunichst die Frage zu beleuchten, in welchem Verhéltnis individuell erteilte Einwilligungen zu

PIMS-Einstellungen stehen.

a) Wortlaut und Genesis des § 26 Abs. 2 Nr. 3 TTDSG
§ 26 Abs. 2 Nr. 3 lit. b TTDSG, der ausschlieBlich Telemedienanbieter adressiert, regelt deren

Pflicht, Einwilligungseinstellungen der Nutzer zu beriicksichtigen. Der Wortlaut enthdlt dagegen

keinerlei Aussagen zum Verhiltnis der {iber verschiedene Intermedidre oder individuell
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abgegebenen Einwilligungserklarungen zueinander. Aus diesem Grund 14sst sich mit dem Wortlaut
die Frage nicht beantworten, wie die individuelle Einwilligung und PIMS-Einstellungen konkret
ins Verhéltnis zu setzen sind. Ferner wurde die Frage auch im Gesetzgebungsprozess nicht behan-

delt.

b) Telos des § 26 Abs. 2 Nr. 3 TTDSG

§ 26 TTDSG dient dem Zweck, der sog. ,,Click-Fatigue* durch zahlreiche Cookie-Banner entge-
genzuwirken, womit letztlich die digitale Souverénitét der betroffenen Person gewéhrleistet wer-
den soll, indem er sich mit seinen Einwilligungsoptionen befasst, anstatt diese einfach wegzukli-
cken. Vor diesem Hintergrund ist aber kein Vorrang von iiber PIMS erteilten Einwilligungen fest-
zumachen. Eine iiber PIMS erteilte Einwilligung kann keinen hoheren Erkldrungswert aufweisen
als eine individuelle, da letztere fiir die einzelne Situation erteilt wurde und somit dem tatsédchlichen
Willen der betroffenen Person am ehesten entspricht, was wiederum der Verwirklichung der digi-
talen Souverinitdt — bei Vorliegen der Voraussetzungen an die Einwilligung — am meisten dient.
Einem dhnlichen Gedanken folgt § 305b BGB. Die Norm regelt, dass individuelle Vereinbarungen
vor der Anwendung der AGB stets Vorrang haben. Freilich findet sie auf die datenschutzrechtliche
Frage der Einwilligung keine unmittelbare Anwendung, wenngleich Datenschutzerklédrungen auch
dem AGB-Regime unterfallen konnen.!!* Thr legt aber der Gedanke zugrunde, dass im Einzelfall
getroffene Entscheidungen Vorrang vor Erkldrungen haben sollen, die abstrakt getroffen werden.
Dieser Gedanke ldsst sich auch auf PIMS-Einstellungen iibertragen.

Eine Selbstbindung des Betroffenen durch seine PIMS-Einstellungen, wie sie aber vorliegen
wiirde, wiirde man einen Vorrang der PIMS-Einstellungen vor individuellen Einstellungen anneh-
men, ldsst sich daher mit dem Telos nicht vereinbaren. Eine solche Bindung widerspreche gerade
der informationellen Selbstbestimmung des Betroffenen, die unter anderem in der jederzeitigen
Widerrufbarkeit der Einwilligung nach Art. 7 Abs. 3 DS-GVO manifestiert wird.

In teleologischer Hinsicht ist daher insgesamt festzuhalten, dass die individuell erteilte Einwilli-
gung gegeniiber PIMS-Einstellungen stets vorrangig zu behandeln ist.

Aus diesem Grund ist auch der Ansicht nicht zu folgen, die de lege ferenda einen Vorrang von

PIMS-Einstellungen dergestalt vorsehen wollen, dass abweichende Individualeinwilligungen

114 Siehe etwa BGH, Urt. v. 28.05.2020 — I ZR 7/16, Rn. 23 — Cookie-Einwilligung II.
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einem erhohten Legitimationsdruck unterliegen.!!> Dies kdme einer grundrechtlich problemati-
schen Selbstbindung des Betroffenen gleich, die unter anderem mit der Mdglichkeit eines jederzei-
tigen und einfachen Widerrufs einer Einwilligungserklarung gerade vermieden werden soll. Aus
demselben Grund ist auch der Gedanke abzulehnen, dass bei einer einmal erteilten Einwilligungs-
ablehnung iiber PIMS eine spitere Einwilligungserteilung nicht iiber den Telemediendienst, son-
dern wiederum nur {iber PIMS eingeholt werden darf.!''® Dies fiihrt ebenfalls zu einer mit den
grundrechtlichen MaBstében kaum zu vereinbarenden Selbstbindung der betroffenen Person hin-
sichtlich des ausgewéhlten PIMS-Dienstes. Denn die betroffene Person miisste so kiinftig immer
wieder auf diesen Dienst zugreifen, um das Einwilligungsmanagement durchzufiihren. Derartige
Vorschlige irritieren insoweit, als sie hohe Anforderungen an eine Individualeinwilligung stellen
und dem notwendiger Weise pauschaler gesteuerten und steuerndem PIMS eine Art ,,Einwilli-
gungsmonopol®“ zuweisen. Sie liberschidtzen dabei insgesamt deutlich das (Legitimations-)Poten-
zial der ihrerseits keineswegs einfach zu informierenden, steuernden und legitimierenden PIMS fiir
die Umsetzung der informationellen Selbstbestimmung der betroffenen Person und unterschétzen
umgekehrt die grundrechtlich gebotene Notwendigkeit, davon unabhingig weiterhin individuelle
Entscheidungen treffen zu konnen. Um es in einem Bild deutlich zu machen: Selbst wenn sich die
PIMS eines Tages als gut funktionierendes Vorzimmer des betroffenen Nutzers entwickeln sollten,
was gegenwdrtig mangels hinreichender Angebote an PIMS noch keineswegs gesichert ist, muss
der Nutzer immer noch an diesem vorbei seine informationelle Selbstbestimmung wahrnehmen
konnen, ohne das Vorzimmer ,,um Erlaubnis* fragen zu miissen. Denn wenn der betroffene Nutzer
seine Einschitzung gedndert, Zweifel an der ZweckmiBigkeit von PIMS bekommen hat, ja der
einmal eingesetzte PIMS womoglich durch Datenschutzverstof3e aufgefallen ist, darf er nicht wei-
ter an diesen PIMS gebunden werden. Nochmals in der aufgezeigten Analogie: Der Nutzer ist kei-
neswegs darauf beschrinkt, lediglich das Vorzimmer zu instruieren, um abweichend verfahren zu
konnen. Bildlich gesprochen, muss er, was seine informationelle Selbstbestimmung im Kern ge-

rade ausmacht, einfach selbst aus seinem Biiro herauskommen und seine eigene Willenserkldrung

1S Stiemering/Weify/Wendehorst, Forschungsgutachten zum Einwilligungsmanagement nach § 26 TTDSG, 2021,

S. 52. Das Gutachten ist abrufbar unter: https://www.gdd.de/downloads/aktuelles/studien/Gutachten-fuer-Bun-
desministerium-Wirtschaft-und-Energie.pdf (letzter Abruf: 15.03.2022). In dem Gutachten bleibt zunéchst un-
klar, ob die Verfasser dies bereits de lege lata fiir moglich erachten. Der gewidhlte Terminus ,,wiinschenswert™
und der Verweis auf die bestehende geringe Regelungsmacht des nationalen Gesetzgebers in diesem Feld ladsst
darauf schlieBen, dass nach Ansicht der Verfasser kiinftige Regelungswerke einen derartigen Vorrang von PIMS-
Einstellungen ermoglichen sollen.

So Stiemering/Weifs/Wendehorst, Forschungsgutachten zum Einwilligungsmanagement nach § 26 TTDSG, 2021,
S. 55.

116
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direkt abgeben. Anders zu bewerten sind damit verglichen Anforderungen an die Ausgestaltung,
die den Zweck verfolgen, die betroffene Person zu informieren und ihr deutlich machen, dass sie
nunmehr von ihren PIMS abweicht. Entsprechende Hinweise werden unter dem Blickwinkel der
gebotenen Informiertheit der Einwilligung — hier hinsichtlich des Umstands des Widerspruchs zur
urspriinglichen PIMS-Einstellung — zu priifen sein, stellen diese aber keineswegs grundsétzlich in

Frage.

C) Systematik des § 26 Abs. 2 Nr. 3 TTDSG

In systematischer Hinsicht ist zu beachten, dass die Kriterien der Einwilligung nach der DS-GVO
auch fiir die Frage zurate zu ziehen sind, in welchem Verhiltnis sich widersprechende Erklédrungen
stehen.

Nach Art. 7 Abs. 3 DS-GVO steht dem Betroffenen das Recht auf jederzeitigen Widerruf der Ein-
willigung mit der Konsequenz der Rechtswidrigkeit einer weitergehenden Datenverarbeitung zu.
Der Widerruf ist dem Verantwortlichen gegeniiber zu erkldren, der auch Adressat der Einwilli-
gungserklarung war. Mit dem Widerruf soll die Freiwilligkeit der Einwilligung sichergestellt wer-
den, indem der Betroffene sich jederzeit von ihr wieder 16sen kann.!'!’

Andere Moglichkeiten der Loslosung von der erteilten Einwilligung sind in der DS-GVO nicht
normiert. Daraus folgt nach richtiger Ansicht eine Sperrwirkung fiir die Schaffung weiterer Loslo-
sungsinstrumente, wie etwa einer Anfechtung, denn der Widerruf ist als abschlieende Regelung
zu sehen.''™® Will man nachfolgende, einer individuell erteilten Einwilligung widersprechende
PIMS-Einstellungen daher zur Losldsung des Vertrages heranziehen, stellt sich die Frage, ob sie
sich als Widerruf des Betroffenen nach Art. 7 Abs. 3 DS-GVO auslegen lésst.

Voraussetzung dafiir, dass sich eine Erkldrung als Widerruf interpretieren lésst, ist, dass sich der
Betroffene mit der Erklédrung aus objektiver Sicht von der zuvor erteilten Einwilligung lossagen
mochte. Ob dies bei der bloen Einstellung in PIMS, die vorherigen Einwilligungen widerspricht,
der Fall ist, ist zu bezweifeln. So scheint bereits zweifelhaft, dass der Betroffene mit der Einstellung
seines PIMS ein Bewusstsein iiber vergangene Datenverarbeitungen hat. Vielmehr diirften die blo-
Ben Einstellungen so zu verstehen sein, dass er sie fiir kiinftige Datenverarbeitungen vornehmen

mochte.

7 Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 34.
118 Siehe nur Buchner/Kiihling in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, Art. 7 DS-GVO Rn. 33.

46



Kiihling/Sauerborn, Herausforderungen fiir Telemedienanbieter bei der Compliance mit den Vorgaben des
TTDSG und der DS-GVO

Zu einem anderen Ergebnis gelangt man allerdings dann, wenn das PIMS den Betroffenen aus-
driicklich danach fragt, ob die Einstellungen auch trotz bereits erteilter Einwilligungen Geltung
entfalten sollen. In diesem Fall ist eine derartige Einstellung in PIMS als Widerruf zu qualifizieren,
da sie das Verstdandnis der betroffenen Person zum Ausdruck bringt, die bisherigen, widerspre-
chenden Einwilligungen zu beseitigen. Wirksam wird diese Einstellung mit Wirkung ex nunc al-
lerdings erst mit Zugang beim jeweiligen Websitebetreiber, also regelméBig erst dann, wenn die

betroffene Person die Website besucht.

d) Zwischenergebnis

Einfache Einstellungen in PIMS, die der zuvor erteilten Einwilligung widersprechen, reichen aus
teleologischer und systematischer Sicht nicht aus, um als Widerruf interpretiert zu werden. Viel-
mehr ist die individuell erteilte Einwilligung grundsitzlich vorrangig vor Einstellungen in
PIMS. Es ist darauf hinzuweisen, dass auch der Ratsentwurf der geplanten E-Privacy-Verordnung
diesem Verstdndnis folgt. Dort ist in Art. 4a Abs. 2aa geregelt, dass die individuell erteilte Einwil-
ligung stets Vorrang vor Softwareeinstellungen hat.!!”

Etwas anderes kann nur dann gelten, wenn das PIMS den Betroffenen ausdriicklich danach fragt,
ob den Einstellungen widersprechende, zuvor erteilte Einwilligungen noch fortgelten sollten. In
diesem Fall lassen sich PIMS-Einstellungen als Widerruf qualifizieren, die mit dem Zugang beim

Telemedienanbieter wirksam werden.

4. Das Verhdltnis individueller Einwilligungen zu Browsereinstellungen

Zu kléren ist sodann das Verhiltnis von individuell erteilten Einwilligungen zu Browsereinstellun-

gen.

a) Wortlaut und Genese des § 26 Abs. 2 Nr. 3 TTDSG

Wihrend die Normgenese keine Schliisse auf die Beantwortung dieser Frage zulésst, ist nach dem
Wortlaut des § 26 Abs. 2 TTDSG auf unterschiedliche Adressaten abzustellen. Wahrend § 26
Abs. 2 Nr. 3 lit. a TTDSG Regelungen enthélt, die Browser adressieren, enthélt § 26 Abs. 2 Nr. 3
lit. b TTDSG eine Regelung fiir Telemedienanbieter.

§ 26 Abs. 2 Nr. 3 lit a sublit. aa TTDSG verpflichtet Browser zunéchst dazu, ,,Einstellungen® der
Endnutzer hinsichtlich ihrer Einwilligung nach § 25 Abs. 1 TTDSG zu befolgen. Unklar bleibt

119 Dazu auch Stiemerling, Weifs, Wendehorst, Forschungsgutachten zum Einwilligungsmanagement nach § 26

TTDSG, 2021, Rn. 123.
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dabei zunichst, welche ,,Einstellungen® gemeint sind. In Betracht kommen Individualeinwilligun-
gen oder Browser-Einstellungen. Gegen die erstgenannte Interpretation spricht, dass in der daten-
schutzrechtlichen Terminologie im Zusammenhang mit der Abgabe von Einwilligungserkldrungen
nicht der Begriff der ,,Einstellungen®, sondern der ,,Erteilung* verwendet wird. Dieser Terminolo-
gie folgt etwa auch § 26 Abs. 1 Nr. 2 TTDSG, sodass der Gesetzgeber bei der Schaffung der Norm
die korrekte Begriffsfassung vor Augen gehabt haben diirfte. Andererseits scheint eine Regelung,
die Browser dazu verpflichtet, die von Nutzern im Browser getroffenen Einstellungen zu befolgen,
iiberfliissig, denn ein anderes Verhalten durch den Browser wire vor dem Hintergrund irrefithren-
den Handelns bereits lauterkeitsrechtlich bedenklich. Dennoch sprechen die liberzeugenderen Ar-
gumente dafiir, § 26 Abs. 2 Nr. 3 lit. a sublit. aa TTDSG so zu interpretieren, dass Browsereinstel-
lungen gemeint sind. So enthilt bereits die Uberschrift des § 26 TTDSG einen Hinweis auf Ein-
stellungen, der iiberfliissig wére, wire die individuelle Einwilligungserteilung gemeint. Ferner
hitte eine andere Interpretation zur Folge, dass individuelle Einwilligungserkldrungen von Tele-
medienanbietern nur zu beriicksichtigen wéren, denn § 26 Abs. 2 Nr. 3 lit. b TTDSG sieht fiir
PIMS-Einstellungen und ,,Einstellungen durch die Endnutzer gleichermaflen keine Befolgens-
sondern eine Berticksichtigungspflicht vor. Dieses Ergebnis wire allerdings contra legem, da fiir
eine Verarbeitungssituation nach § 25 Abs. 1 TTDSG in der Regel eine Einwilligung erforderlich
wire, sodass eine solche, individuell erteilte Einwilligung durch Telemedienanbieter als Verant-
wortliche in jedem Fall zu befolgen wire.

Insgesamt ist daher festzuhalten, dass § 26 Abs. 2 Nr. 3 lit. a sublit. aa TTDSG in Bezug auf Brow-
ser eine strenge Bindung an Browsereinstellungen vorsieht, denn diese haben Einstellungen der
Endnutzer zu befolgen.'?® Zu der spezifischen Frage, wie die individuelle Einwilligung dazu im
Verhiltnis steht, schweigt der Wortlaut nach dieser Norminterpretation allerdings.

Der Telemediendienst als Adressat des § 26 Abs. 2 Nr. 3 lit. b TTDSG hat allerdings sowohl die
Einstellungen des Endnutzers als auch die iiber PIMS erteilten Einwilligungen lediglich zu beriick-
sichtigen. Wie gezeigt enthélt § 26 Abs. 2 Nr. 3 lit. b TTDSG keine Rangfolge der verschiedenen
Einwilligungsmoglichkeiten.!?! Aus dem Wortlaut l4sst sich daher kein Vorrang einer individuel-

len Einwilligung oder der Browser-Einstellungen entnehmen.

120 Zu diesem Ergebnis kommt auch Golland, der § 26 Abs. 2 Nr. 3 lit. a sublit. aa TTDSG als Regelung zu Brow-
sereinstellungen einordnet, siche NJW 2021, 2238, 2240.

121 Siehe dazu bereits 3. a) oben.
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b) Telos des § 26 Abs. 2 Nr. 3 TTDSG

In teleologischer Hinsicht ist zu beriicksichtigen, dass sowohl die Moglichkeit, PIMS-Einstellun-
gen fiir die Einwilligung nach § 25 Abs. 1 TTDSG vorzunehmen, als auch die Moglichkeit von
Browsereinstellungen, die nun im Gesetz nach der diesseitigen Interpretation erstmals eine Stiitze
findet, der Verwirklichung der digitalen Souverénitit dienen sollen. Aus diesem Grund ist eine
Selbstbindung des Betroffenen nicht angezeigt. Denn eine individuelle Einwilligung, die im kon-
kreten Fall erteilt wird, wird regelmiBig den wahren Willen des Betroffenen besser widerspiegeln
als abstrakte Einstellungen. Daher ist in teleologischer Hinsicht grundsétzlich von einem Vorrang

der individuellen Einwilligung auszugehen.

C) Systematik des § 26 Abs. 2 Nr. 3 TTDSG

In systematischer Hinsicht stellt sich in Bezug auf Browser das oben fiir PIMS gezeigte Problem
sich widersprechender Erkldrungen. Es spricht in systematischer Hinsicht aber viel dafiir, die indi-
viduelle Erkldrung als vorrangig zu behandeln. Etwas anderes kann allerdings dann gelten, wenn
die Browsereinstellungen der individuellen Erteilung nachfolgen und der Browser ausdriicklich
danach fragt, ob anderslautende, individuelle Einwilligungserkldrungen kiinftig ihre Wirksamkeit
verlieren sollen. In diesem Fall kommt eine Auslegung der Einstellung in Browsern als Widerruf
vorheriger Einwilligungen in Betracht.

In Bezug auf Telemediendienste ergeben sich gegeniiber der Beriicksichtigung von PIMS-Einstel-
lungen bei Browsereinstellungen dagegen keine Besonderheiten. Insoweit kann dazu auf die Sys-

tematik bei PIMS verwiesen werden.!22

d) Zwischenergebnis

Obwohl der Wortlaut des § 26 TTDSG eine Pflicht zum Befolgen von Browsereinstellungen fiir
Browser vorsieht, ist aus teleologischer und systematischer Hinsicht zu folgern, dass die individu-
elle Einwilligungserkldrung gegeniiber Browsereinstellungen in Bezug auf Browser vorrangig ist.
Zu demselben Ergebnis gelangt man auch beim Verhéltnis von Browsereinstellungen zur indivi-
duellen Einwilligung fiir Telemedien, da hier, wie auch fiir PIMS, lediglich eine Pflicht zur Be-

riicksichtigung der Telemedien besteht.

122 Siehe dazu 3. c) oben.
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5. Das Verhdltnis von PIMS zu Browsereinstellungen

SchlieBlich ist noch fraglich, wie sich Browser-Einstellungen zu PIMS-Einstellungen verhalten,
wenn keine individuelle Einwilligung erteilt wurde.

Wie soeben gezeigt, haben Telemedienanbieter PIMS-Einstellungen und Browsereinstellungen
gleichermaflen zu beriicksichtigen. Problematisch ist allerdings das Verhiltnis der Einstellungen

zueinander, wenn sich PIMS-Einstellungen und Browser-Einstellungen widersprechen.

a) Wortlaut und Genese des § 26 Abs. 2 Nr. 3 TTDSG

Der Wortlaut des § 26 TTDSG spricht fiir eine Gleichrangigkeit von Browsereinstellungen und
PIMS-Einstellungen, da beide fiir Telemedienanbieter lediglich zu beriicksichtigen sind (§ 26
Abs. 2 Nr. 3 lit. b TTDSG). Etwas anderes gilt in Bezug auf Browser, da diese streng an die in
ihnen getroffenen Einstellungen gebunden sind, PIMS-Einstellungen aber nur zu beriicksichtigen
haben (§ 26 Abs. 2 Nr. 3 lit. a TTDSG). Die Genese schweigt dagegen jeweils zum Verhéltnis der

Einstellungsarten.

b) Telos des § 26 Abs. 2 Nr. 3 TTDSG; grundrechtskonforme Auslegung

In teleologischer Hinsicht dient § 26 der Verwirklichung der digitalen Souverdnitit durch Entge-
genwirken der sog. ,,Click-Fatigue®. In Bezug darauf ist es irrelevant, wie die betroffene Person
Cookie-Einstellungen vornimmt, sofern sie nicht individuell erteilt werden. Insoweit ist auch in
teleologischer Hinsicht kein Vorrang einer Einstellungsart gegeniiber der anderen in Bezug auf
Telemedienanbieter auszumachen.

Allerdings sind die Einstellungen in Browsern oder PIMS vor dem grundrechtlichen Hintergrund
zu betrachten. Entscheidend ist, dass die Einstellungen dazu fiihren, dass die betroffene Person ihre
digitale Souverénitdt wirksam zum Ausdruck bringen kann. aVor diesem Gedanken ldsst sich die
Konstellation aufldsen, dass die betroffene Person in der zeitlich vorherigen Einstellung eine Ein-
willigung nicht erteilt, in der spéteren Einstellung schon. In diesem Fall muss die frithere Einstel-
lung ohne Belang bleiben, da dies ansonsten einer Selbstbindung gleichkédme. Eine Selbstbindung
der Nichterteilung einer Einwilligung ist dem Datenschutzrecht allerdings fremd. Daher muss in

einem solchen Fall die spétere Einwilligung als erteilt gelten.

C) Systematik des § 26 Abs. 2 Nr. 3 TTDSG

Mit der Systematik des § 26 Abs. 2 Nr. 3 TTDSG ldsst sich die Situation aufldsen, wenn eine Ein-
willigung durch Einstellungen zunéchst vorgenommen wird, zeitlich nachfolgend aber eine
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Einwilligung durch Einstellungen abgelehnt wird. Wie gezeigt'?® ist fiir die Loslosung einer wirk-
sam erteilten Einwilligung einzig der Widerruf nach den Kriterien der DS-GVO statthaft. Die spa-
ter getroffene Einstellung miisste daher als Widerruf der urspriinglich erteilten Einwilligung zu
qualifizieren sein. Damit dies der Fall ist, miisste die Einstellung so auszulegen sein, dass sie den
Willen des Endnutzers zum Ausdruck bringt, sich von vorherigen Einwilligungen 16sen zu wollen.
Eine bloBe Einstellung diirfte dem nicht geniigen. Etwas anderes konnte allerdings dann gelten,
wenn bei der letzten Einstellung der Wille zum Ausdruck gebracht wird, dass frithere Einwilligun-

gen bei Konflikten widerrufen werden sollen.

d) Zwischenergebnis

Fiir Telemedien sind PIMS-Einstellungen und Browsereinstellungen gleichermallen zu berticksich-
tigen. Ein Vorrang der einen Einstellungsart gegeniiber der anderen ist im geltenden Recht nicht
angelegt. Daraus folgt eine Gleichrangigkeit der Einstellungsarten. Da eine Selbstbindung bei der
Einwilligung dem Datenschutzrecht fremd ist, scheitert eine spétere Einwilligungserklédrung durch
Einstellungen nicht daran, dass dltere Einstellungen eine solche Einwilligung nicht vorsehen. Um-
gekehrt ist eine frither erteilte Einwilligung durch Einstellungen noch wirksam, wenn eine spétere
Einstellung eine solche Einwilligung nicht mehr vorsieht, sofern diese nicht als Widerruf der Ein-

willigung auszulegen ist.

125 Siehe dazu 3 c) oben.
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D.  Ergebnisse

Anforderungen an die Abfrage der Einwilligungserteilung nach § 25 TTDSG

Ablehnung der Einwilligung erst auf zweiter Ebene

1. Ein Mehrebenenansatz bei Cookie-Bannern, bei denen die Erteilung der Einwilligung auf
einer ersten Ebene moglich ist, aber erst auf zweiter Ebene in feingranularer Weise wei-
tere Einstellungen vorgenommen oder die Einwilligung verweigert werden kann, ist an

den Kriterien der DS-GVO zu messen.

2. Nach diesen Vorgaben ist eine derartige Gestaltungsmdglichkeit keineswegs grundsatz-
lich unzuléssig. Insbesondere kann bei einer solchen Gestaltung nicht ohne weiteres ge-
schlossen werden, dass die betroffene Person keine freie Wahl der Entscheidung hat. Et-
was anderes kann allerdings dann gelten, wenn die Ablehnung der Einwilligungserteilung
kiinstlich derart erschwert wird, dass die Einwilligung von der betroffenen Person abge-
ndtigt wird. Insoweit ist der Ansicht der DSK, die einen Mehrebenenansatz bei Cookie-
Bannern stets fiir unzuléssig hilt, nicht zu folgen. Letztlich wird die Frage aber gericht-

lich zu kléren sein, wobei die Letztentscheidungskompetenz beim EuGH liegt.

3. Daneben sind im Ubrigen auch die anderen Vorgaben der DS-GVO zur Einwilligung zu
beachten. Sie muss also in informierter und transparenter Weise durch ausdriickliche Er-
klarung und jederzeit widerrufbar erfolgen. Das ist jedoch auch im Rahmen eines

Mehrebenenansatzes grundsétzlich moglich.

Farbliche Gestaltung von Einwilligungsflichen

4.  Bei der Gestaltung von Schaltfldchen ist eine gewisse Beeinflussung durch eine unter-
schiedliche Farbgestaltung oder Hervorhebung entgegen manch gegenteiliger aufsichts-
behordlicher und gerichtlicher Bewertung keineswegs grundsétzlich unzuléssig. Sie ist
vor dem Hintergrund der Informiertheit der Einwilligung nach richtiger Ansicht solange
als zuldssig zu erachten, wie die Moglichkeit der Ablehnung noch deutlich durch die be-
troffene Person wahrnehmbar ist. Ansonsten besteht die Gefahr, dass die Einwilligung
vor der falschen Annahme erteilt wird, keine alternative Handlungsmdglichkeit zu haben.

Letztlich wird die Frage aber ultimativ vom EuGH zu entscheiden sein.

5. Eszeigen sich auf Unionsebene mit dem DSA Tendenzen, die Interfacegestaltung weiter
zu regulieren und nun explizit zu adressieren. Zwar ist noch unklar, in welcher finalen
Form der DSA erlassen wird. Insgesamt zeichnet sich aber ab, dass auf Unionsebene die
Gestaltung von Interfaces verstirkt in den Fokus der Gesetzgebung riickt. Fiir Vermitt-
lungsdienste wiirden derartige Regelungen im DSA weitergehende Einschrinkungen in
der Interfacegestaltung bedeuten, die {liber die bisherigen gesetzlichen Anforderungen

hinausgehen.
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6.  Es scheint fraglich, ob derartige Vorgaben, die eine Gestaltung der Interfaces strengen
Regelungen unterwerfen, tatséchlich angezeigt sind und ob der DSA (und nicht das Lau-
terkeitsrecht) der richtige Ort dafiir ist. Im Ubrigen bieten die geltenden datenschutzrecht-
lichen Vorschriften ein ausreichend starkes Schwert gegen eine manipulative Interface-
gestaltung. So kann das Recht dynamisch und im Einzelfall darauf reagieren, ob die In-
terfacegestaltung als unfreiwillig oder uninformiert und somit unwirksam angesehen
werden kann. Ein leichtes ,,Lenken‘ des Betroffenen zu einer Einwilligung wire danach

in gewissen Grenzen zuldssig.

7. Ein weitergehender Schutz ist fiir die Wahrung der informationellen Selbstbestimmung
und der digitalen Souverénitit nicht zwingend geboten. Das gilt etwa fiir ein pauschales
Verbot einer Hervorhebung von Einwilligungsbuttons, wie es der DSA-EP vorsieht. Es
spricht daher Einiges dafiir, von einer derartigen Detailgenauigkeit der Regelungen und
pauschalen Verboten abzusehen und am flexibleren Ansatz des geltenden Rechts festzu-

halten.

Moglichkeit, Dienst von Einwilligung abhdngig zu machen

8. Bei nicht marktméchtigen Unternehmen ist die Zurverfiigungstellung der Website unter
der Bedingung der Einwilligung in das Setzen oder Auslesen von Cookies, etwa durch
eine Cookie-Wall, keineswegs grundsitzlich unzuléssig. Es ist vielmehr entscheidend, ob
in einem solchen Fall fiir die betroffene Person zumutbare Alternativen auf dem Markt
bestehen. Sind solche gegeben, ist die Einwilligung, die {iber eine Cookie-Wall eingeholt
wird, grundsétzlich als freiwillig zu beurteilen. Es ist aber zu beachten, dass das nicht
marktmédchtige Unternehmen das Risiko dafiir tragt, dass angemessene Alternativen auf
dem Markt bestehen. Deshalb ist anzuraten, dass es den Markt ausreichend beobachtet,

wenn es Cookie-Walls einsetzt.

9. Anders ist die Situation zu bewerten, wenn das Unternehmen marktmaéchtig ist. In diesen
Féllen ist die Abhingigkeit eines Dienstes von einer flir die Zurverfiigungstellung des
Dienstes nicht erforderlichen Einwilligung wegen des relativen Koppelungsverbots in
Art. 7 Abs. 4 DS-GVO grundsitzlich unzuldssig. Insbesondere bestehen aufgrund der
Marktmacht des Unternehmens gerade keine zumutbaren Alternativen fiir den Betroffe-
nen. Allerdings enthélt Art. 7 Abs. 4 DS-GVO nur ein relatives Koppelungsverbot, so-
dass weitere Kriterien bei der Beurteilung der Freiwilligkeit der Einwilligung zu bertick-
sichtigen sind. Das marktméchtige Unternehmen kann insbesondere die Freiwilligkeit der
betroffenen Person fordern, indem es selbst eine zumutbare Alternative zur Verfiigung
stellt. Hier bietet sich insbesondere eine alternative Monetarisierungsmdglichkeit nach
dem ,,PUR-Modell“ an, also einem Abonnementmodell, das nicht auf Cookies setzt, so-
weit das Angebot angemessene Bedingungen enthilt. Dies dient in besonderem Mafle der
Verwirklichung der Freiwilligkeit, da so der betroffenen Person vor Augen gefiihrt wird,

welchen kommerziellen Wert seine Daten haben und wie diese genutzt werden.

10. Daher stellt das vorliegende Auslegungsergebnis eine stimmige und grundrechtskon-
forme Interpretation der DS-GVO dar. Insoweit ist die Position der DSK nicht
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iberzeugend, die in derartigen Konstellationen die Freiwilligkeit der Einwilligung insge-
samt in Zweifel zieht. Letztlich wird diese Frage aber gerichtlich mit der Letztentschei-
dungskompetenz des EuGH zu kldren sein.

Die Folgen von § 26 TTDSG fiir Telemedienanbieter
Herausforderungen an iiber PIMS vorzunehmende Einstellungen

11. Tritt das PIMS als Bote auf, stellen sich hohe Hiirden bei der Frage, ob Einwilligungen,
die iiber PIMS erteilt werden, wirksam sind. Insbesondere das Kriterium der Informiert-
heit wird dabei eine grof3e Herausforderung darstellen. Andererseits droht PIMS, die aus-
reichend informieren, dass diese mangels Vorteils gegeniiber der individuellen Einwilli-
gungsabfrage nicht genutzt werden. Wenn der Betroffene sich bei der Einstellung von
PIMS bereits durch eine Vielzahl von Informationen kimpfen muss, bietet dies aus seiner
Sicht keinen Mehrwert gegeniiber dem Wegklicken von Cookie-Bannern. Es bleibt ab-
zuwarten, wie PIMS-Anbieter diese Probleme 16sen.

12.  Der rechtskonforme Einsatz von PIMS als Stellvertreter ldsst sich in mehrerlei Hinsicht
einfacher bewiltigen. So fiihren insbesondere die vereinfachten Informationspflichten
dazu, dass das PIMS eher zweckméBig eingesetzt werden kann, indem es fiir die betroffe-
nen Personen eine Vereinfachung darstellt. Allerdings sind die einzelnen Voraussetzun-
gen, wie auch die Vorfrage der Zuléssigkeit einer Stellvertretung nicht geklért und miis-
sen jedenfalls die Bedingungen einer wirksam erteilten Einwilligung erfiillen. Aus die-
sem Grund diirfen Telemedienanbicter auch dann, wenn PIMS als Stellvertreter auftreten,
mangels Einblicks in die Einwilligungssituationen Zweifel an der Rechtskonformitét ei-
ner liber PIMS erteilten Einwilligung anstellen.

13. Insgesamt ist festzustellen, dass PIMS mit der DS-GVO einem Rechtsrahmen begegnen,
der nicht auf sie ausgelegt ist. Insoweit wird es fiir Anbieter von PIMS eine grof3e Her-
ausforderung darstellen, die gezeigten Konflikte aufzulésen und eine rechtskonforme
Einwilligung zu gewihrleisten.

14. Daraus folgt, dass es fiir den Telemedienanbieter unter Compliance-Gesichtspunkten
problematisch sein kann, sich auf PIMS-Einstellungen zu verlassen, solange diese noch
nicht wirksam etabliert und deren rechtskonformer Einsatz richterlich oder behdrdlich
bestitigt wurde.

15. §26 Abs. 1 TTDSG sieht fiir PIMS vor, dass sie lediglich die Einwilligung nach § 25
Abs. 1 TTDSG verwalten konnen. Das bedeutet, dass iiber PIMS nur Einwilligungen in
das Speichern auf und das Auslesen von Endgeréten erteilt werden konnen. Dies gilt spie-
gelbildlich auch fiir die Verweigerung der Einwilligung. Daraus folgt, dass nachfolgende
Datenverarbeitungen nicht durch PIMS-Einwilligungen gerechtfertigt werden konnen,
sondern eine weitere Rechtfertigungsgrundlage bendtigen.
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Fragerecht der Telemedienanbieter bei abweichenden PIMS-Einstellungen

16. PIMS konnen die Betreiber von Websites nicht daran hindern, individuelle Einwilli-
gungsabfragen vorzunehmen. Dies ergibt sich zum einen aus der Problematik, dass {iber
PIMS erteilte Einwilligungen in ihrer Rechtmifigkeit bis zur weiteren Klérung ihres
rechtskonformen Einsatzes berechtigten Zweifeln unterliegen. So ist fraglich, ob PIMS
die Endnutzereinwilligungen derart verwalten konnen, dass der Endnutzer ausreichend
informiert und die Einwilligung ausreichend bestimmt ist. Im Ubrigen lisst sich etwas
anderes auch nicht aus den gesetzlichen Vorgaben entnehmen, die lediglich eine Pflicht

zum ,.beriicksichtigen® fiir Telemedienanbieter statuieren.

17.  Zum anderen bestehen aber auch grundrechtliche Bedenken, wiirde man Diensteanbie-
tern das Abfragen einer individuellen Einwilligung untersagen. Dies widersprache der
digitalen Souverinitiit der Betroffenen und wiirde im Ubrigen — ebenfalls nicht nur ent-
gegen den unternehmerischen Interessen, sondern auch denen der an den Diensten inte-
ressierten Kunden — Finanzierungskanéle von Telemedienanbietern erheblich gefédhrden.
Einer solchen Beriicksichtigung kdnnen Websitebetreiber daher schon nachkommen, in-
dem sie in anderer Art und Weise angemessen auf PIMS-Einstellungen reagieren. Bei-
spielsweise konnten sie, dhnlich wie bei Werbeblockern, darauf hinweisen, dass die Ein-
stellungen in den PIMS gewisse Verarbeitungen verbieten, und sogleich die Einwilligung

individuell einholen.

Abweichende PIMS-Einstellungen nach vorheriger Einwilligungserteilung

18. Einfache Einstellungen in PIMS, die der zuvor erteilten Einwilligung widersprechen, rei-
chen aus teleologischer und systematischer Sicht nicht aus, um als Widerruf interpretiert
zu werden. Vielmehr ist die individuell erteilte Einwilligung grundsétzlich vorrangig vor
Einstellungen in PIMS. Auch der Ratsentwurf der geplanten E-Privacy-Verordnung folgt
diesem Verstindnis. Dort ist in Art. 4a Abs. 2aa geregelt, dass die individuell erteilte

Einwilligung stets Vorrang vor Softwareeinstellungen hat.

19. Etwas anderes kann nur dann gelten, wenn das PIMS den Betroffenen ausdriicklich da-
nach fragt, ob den Einstellungen widersprechende, zuvor erteilte Einwilligungen noch
fortgelten sollten. In diesem Fall lassen sich PIMS-Einstellungen als Widerruf qualifizie-

ren, die mit dem Zugang beim Telemedienanbieter wirksam werden.

Das Verhdltnis individueller Einwilligungen zu Browsereinstellungen

20. Obwohl der Wortlaut des § 26 TTDSG eine Pflicht zum Befolgen von Browsereinstel-
lungen fiir Browser vorsieht, ist aus teleologischer und systematischer Hinsicht zu fol-
gern, dass die individuelle Einwilligungserkldarung gegeniiber Browsereinstellungen in
Bezug auf Browser vorrangig ist. Zu demselben Ergebnis gelangt man auch beim Ver-
hiltnis von Browsereinstellungen zur individuellen Einwilligung fiir Telemedien, da hier
bereits im Wortlaut des § 26 TTDSG lediglich eine Pflicht zur Berticksichtigung der Te-

lemedien angelegt ist.
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Verhdltnis von PIMS zu Browsereinstellungen

21. Fir Telemedien sind PIMS-Einstellungen und Browsereinstellungen gleichermaf3en zu
berticksichtigen. Ein Vorrang der einen Einstellungsart gegeniiber der anderen ist im gel-
tenden Recht fiir Telemedienanbieter nicht angelegt. Daraus folgt eine Gleichrangigkeit
der Einstellungsarten. Da eine Selbstbindung bei der Einwilligung dem Datenschutzrecht
fremd ist, scheitert eine spétere Einwilligungserkldrung durch Einstellungen nicht daran,
dass éltere Einstellungen eine solche Einwilligung nicht vorsehen. Umgekehrt ist eine
frither erteilte Einwilligung durch Einstellungen noch wirksam, wenn eine spétere Ein-
stellung eine solche Einwilligung nicht mehr vorsieht, sofern diese nicht als Widerruf der
Einwilligung auszulegen ist.

Regensburg, den 15. Mérz 2022

far V”J Sl

Prof. Dr. iur. Jirgen Kiihling, LL.M. RA Cornelius Sauerborn
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