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Pressemitteilung der Konferenz der unabhangigen Datenschutzaufsichtsbehorden
des Bundes und der Lander vom 26.05.2020

Schutz personenbezogener Daten bei der Ubermittlung per E-Mail

Verantwortliche und Auftragsverarbeiter sind gesetzlich gehalten, die Risiken, die sich aus
ihren Verarbeitungen personenbezogener Daten ergeben, hinreichend zu mindern. Das
betrifft auch Risiken, die durch die Ubermittiung personenbezogener Daten per E-Mail
entstehen. Der gesetzlich gebotene Schutz personenbezogener Daten im Zuge der
Ubermittlung von E-Mail-Nachrichten erstreckt sich sowohl auf die personenbezogenen
Inhalte als auch die Umstdnde der Kommunikation, soweit sich aus Letzteren Informationen
Uber nattrliche Personen ableiten lassen.

Sowohl Transportverschliisselung als auch Ende-zu-Ende-Verschlisselung mindern fur ihren
jeweiligen Anwendungszweck Risiken fur die Vertraulichkeit und Integritat der Gbertragenen
personenbezogenen Daten. Der Einsatz von Transportverschliisselung bietet lediglich einen
Basis-Schutz und stellt eine MindestmaBnahme zur Erfullung der gesetzlichen
Anforderungen dar. Der durchgreifendste Schutz der Inhaltsdaten wird hingegen durch
Ende-zu-Ende-Verschliusselung erreicht. Verantwortliche muissen beide Verfahren in der
Abwagung der notwendigen MaRRnahmen berlcksichtigen.

In einer von der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes
und der Lander mehrheitlich verabschiedeten Orientierungshilfe® werden die Anforderungen
an die Verfahren zum Versand und zur Entgegennahme von E-Mail-Nachrichten erlautert.
Dazu gehdren

o Obligatorische Transportverschliisselung
Verantwortliche, die E-Mail-Nachrichten mit personenbezogenen Daten versenden, bei

denen ein Bruch der Vertraulichkeit ein normales Risiko fiir die Rechte und Freiheiten
von natlrlichen Personen darstellt, sollten sich an der TR 03108-1 orientieren und
missen eine obligatorische Transportverschliisselung sicherstellen

e Ende zu-Ende-Verschlisselung:
Verantwortliche, die E-Mail-Nachrichten versenden, bei denen ein Bruch der

Vertraulichkeit von personenbezogenen Daten im Inhalt der Nachricht ein_hohes Risiko

fur die Rechte und Freiheiten von natirlichen Personen darstellt, missen regelmafig
eine Ende-zu-Ende-Verschlisselung und eine qualifizierte Transportverschliisselung
vornehmen.

! https://www.datenschutzkonferenz-
online.de/media/oh/20200526 orientierungshilfe e mail verschluesselung.pdf
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Die Datenschutzkonferenz empfiehlt den Verantwortlichen, ihren Auftragsverarbeitern und
offentlichen E-Mail-Diensteanbietern, die in der Orientierungshilfe genannten Anforderungen
umzusetzen, um den Schutz personenbezogener Daten bei der Ubermittlung per E-Mail zu

gewahrleisten.



