DATENSCHUTZKONFERENZ

Stellungnahme

der Konferenz der unabhdngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander vom 11. Mai 2023

Vorschldge fiir Handlungsempfehlungen an die Bundesregierung
zur Verbesserung des Datenschutzes bei Scoringverfahren

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander (DSK) empfiehlt der Bundesregierung nachfolgende MalRnahmen zur Unter-
stiitzung des von der Regierungskoalition verabredeten Ziels fiir mehr Transparenz
und allgemein fiir eine Verbesserung des Verbraucher- und Datenschutzes beim Kre-
ditscoring, im Folgenden verstanden als Bonitatsscoring. Unter Bonitatsscoring ist das
Scoring nicht nur durch die Kreditwirtschaft zu verstehen, sondern auch durch Ver-
antwortliche weiterer Branchen, die kreditorische Risiken durch Verwendung von
Score-Werten absichern. Auch wenn sich viele Verbesserungen tGber von der Bundes-
regierung beabsichtigte Handlungsempfehlungen und eine entsprechende Selbstver-
pflichtung der Wirtschaft erreichen lassen, legen einige der hier niedergelegten Emp-
fehlungen nahe, dass auch Verbesserungen durch Erganzung der Gesetzgebung zum
Verbraucher- und Datenschutz auf nationaler wie auf europaischer Ebene mehr
Rechtssicherheit schaffen. Die folgenden Empfehlungen sollten daher auch bei ent-
sprechenden Gesetzgebungsverfahren von der Bundesregierung berticksichtigt wer-
den.

I Empfehlungen fiir mehr Transparenz fiir betroffene Personen iiber Scoring

Betroffenen Personen fehlen oft verstandliche Informationen tber Details der Sco-
ringverfahren und die Bedeutung und Gewichtung einzelner Merkmale. Das Scoring
ist daher fir die Betroffenen intransparent und das Verfahren ist fiir sie auch nicht
nachvollziehbar oder gar lGiberprifbar. Sie konnen daher das Ergebnis auch nicht sub-
stantiell entkraften. Um hier Verbesserungen zu erzielen, sollten nachfolgende Mal3-
nahmen in Betracht gezogen werden.
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1. Unterrichtungspflichten des fiir eine Entscheidung Verantwortlichen bei
Verwendung von Score-Werten ausweiten

Werden fiir Entscheidungen Uber das Zustandekommen, die Ausgestaltung oder die
Beendigung von Vertrags- bzw. Rechtsverhaltnissen Score-Werte verwandt, sind die
betroffenen Personen von dem fiir die Entscheidung Verantwortlichen unverziglich
dariber zu unterrichten. Betroffene Personen sollten liber bereits bestehende Infor-
mationspflichten hinaus immer proaktiv Kenntnis (iber den Einsatz von Scoringverfah-
ren zu ihrer Person erhalten, wenn die abschlagige Entscheidung nicht unmittelbar
auf einem Score-Wert beruht, und auch dann, wenn er auRerhalb einer automatisier-
ten Entscheidung nach Art. 22 DSGVO eingesetzt wird.

Es besteht hier Verbesserungspotential in der Ausweitung der Unterrichtungspflich-
ten aus § 30 Abs. 2 BDSG. Die proaktiven Unterrichtungspflichten aus § 30 Abs. 2
BDSG bestehen bislang nur bei abgelehnten Verbraucherdarlehensvertragen und ent-
geltlichen Finanzierungshilfen, und auch nur dann, wenn die Ablehnung infolge eines
erhaltenen Score-Wertes ergeht.

Beeinflusst der Score-Wert die Entscheidung zum Nachteil der betroffenen Personen,
sollte es eine Verpflichtung geben, auch den Verantwortlichen fiir die Score-Berech-
nung und den bertlicksichtigten Score-Wert mitzuteilen. Vielfach erfolgt die Erstellung
des Scores nicht von der Stelle, die die Scoreberechnung ihrer Entscheidung zu
Grunde legt. Details zum Scoringverfahren kénnen betroffene Personen daher nur bei
der Stelle in Erfahrung bringen, die die Scoreberechnung vorgenommen hat.

2. Umfang und Detailtiefe sowie Verstindlichkeit von Informationen und Aus-
kunftsrechten verbessern

Wer geschaftsmaBig Score-Werte fir eigene oder fremde Zwecke berechnet oder die
Scorewertberechnung anderer Stellen, wie zum Beispiel von Auskunfteien, in die Ver-
arbeitung von Daten natiirlicher Personen einbezieht, sollte betroffenen Personen
die Verfahren der Scoreberechnung, die Bedeutung der Scores und ihre Beeinflus-
sung durch einzelne Merkmale in leicht nachvollziehbarer Weise — z. B. durch bei-
spielhafte Darstellungen und Visualisierungen (Erklarvideos) — verstandlich machen.
Erklarungen, die ein so hohes Abstraktionsniveau haben, dass sie nur fir Experten
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nachvollziehbar sind, verfehlen ihr Ziel, die Verbraucherinnen und Verbraucher zu in-
formieren.

Verbesserungspotential besteht hier auRerdem hinsichtlich Umfang und Detailtiefe
der zu erteilenden Informationen und Auskiinfte. In der Aufsichtspraxis verlangen die
deutschen Datenschutzaufsichtsbehdrden unabhangig vom Vorliegen einer aus-
schlief8lich automatisierten Entscheidungsfindung detaillierte Informationen und Aus-
kiinfte an betroffene Personen sowohl von den Stellen, die Score-Werte ermitteln, als
auch von den Stellen, die diese verwenden.!

Die deutschen Datenschutzaufsichtsbehorden fordern von den fiir die Score-Berech-
nung Verantwortlichen, dass sie den Betroffenen insbesondere Informationen und
auf Antrag Auskiinfte erteilen tiber

- die fur die Berechnung genutzten Daten der Betroffenen,

- die verarbeiteten Score-Werte und ihre etwaigen Empfangerinnen und Emp-
fanger (sowie ggf. mitibermittelte Zusatzinformationen, etwa zur Einordnung
des Wertes),

- die Score-Merkmale (etwa ,laufende Kreditvertrage®, ,bonitatsrelevante For-
derungsdaten i.S.d. § 31 Abs. 2 BDSG", ,,Zahl der Kreditkarten®, ,Alter” etc.),

- die Gewichtung einzelner Kategorien von Merkmalen (,Gewichtung der fir die
Entscheidungsfindung beriicksichtigten Merkmale auf aggregierter Ebene*)?
oder sogar der Einzelmerkmale, etwa durch Auflistung nach Relevanz (das den
Score-Wert am starksten pragende Merkmal zuerst usw. — oder alternativ die
vier Merkmale, die den konkreten Score-Wert am starksten negativ beeinflus-
sen).

Handlungsempfehlungen der Bundesregierung sollten diese Aufsichtspraxis aufgrei-

fen.

1 Der Schutz des Geschaftsgeheimnisses oder des geistigen Eigentums stellt fiir eine Auskunftei aber grundsatz-
lich einen berechtigten Grund dar, gegenlber der betroffenen Person die Offenlegung des zur Berechnung ih-
res Score-Wertes verwendeten Score-Formel zu verweigern, vgl. auch Rn. 56 der Schlussantrage des General-
anwalts vom 16.03.2022 (Rechtssache C-634/21) im Vorlageverfahren des VG Wiesbaden (6 KK 788/20.W) vom
01.10.2021.
2Vgl. Rn. 58 der Schlussantrige des Generalanwalts vom 16.03.2022 (Rechtssache C-634/21) im Vorlageverfah-
ren des VG Wiesbaden (6 KK 788/20.W) vom 01.10.2021.
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Infolge eines nicht eindeutigen Gesetzeswortlauts besteht Rechtsunklarheit hinsicht-
lich der Detailtiefe der zu erteilenden Informationen bei der Ermittlung und Verwen-
dung von Score-Werten insbesondere liber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen in den Fallen, in denen der Verantwortliche
keine ausschlielRlich auf einer automatisierten Verarbeitung beruhenden Entschei-
dung gegeniber der betroffenen Person getroffen hat (Art. 13 Abs. 2 Buchstabe h,
Art. 14 Abs. 2 Buchstabe g und Art. 15 Abs. 1 Buchstabe h DSGVO).

3. Aussagekraft des konkreten Score-Werts und Prognosegenauigkeit
transparenter machen

Im Sinne der Transparenz sollte zukiinftig gewahrleistet werden, dass betroffene Per-
sonen in Erganzung zu den unter Ziffer 1.2 genannten Aspekten Informationen erhal-
ten zur

- Aussagekraft des konkreten Score-Werts durch Einordnung des Score-Wertes
in ein Risikoschema in Bezug auf die betroffene Person und

- Prognosegenauigkeit eines Score-Wertes, insbesondere, wenn nur wenige
scorerelevante Informationen vorliegen.

Der Wesensgehalt des Schutzes personenbezogener Daten verlangt, dass betroffene
Personen Auskinfte zur Aussagekraft des auf ihre Person ermittelten Score-Wertes
im Verhaltnis zum Gesamtscore sowie Informationen zur Score-Giite und damit Prog-
nosegenauigkeit eines Score-Wertes erhalten. Nur so wird Transparenz bei nicht hin-
reichender Datenbasis geschaffen, also wenn bei der den Score berechnenden Stelle
zu einer betroffenen Person keine oder nur wenige Informationen vorliegen. Dies be-

Ill

trifft insbesondere die Merkmale ,Anschriftenwechsel” und das Geoscoring, also die

Wohnumfeldbewertung.

Auch sollten Scoreverfahren kiinftig zertifiziert und die Zertifizierung des Scoreverfah-
rens den betroffenen Personen mitgeteilt werden. Diese Forderung setzt voraus, dass
anders als bisher die Wissenschaftlichkeit der abstrakten Score-Berechnung und des-
sen Prognosegenauigkeit von unabhangigen Stellen gepriift werden (s.u. Ziffer 11.3).
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4, Durch Speicherung iibermittelter Score-Werte Auskiinfte an die
Betroffenen ermoglichen

Zusatzlich sollten Stellen, die gewerbsmaRig Score-Werte fiir eigene oder fremde
Zwecke berechnen, wie insbesondere Auskunfteien und die Kreditwirtschaft, zur min-
destens einjahrigen Speicherung Gbermittelter Score-Werte verpflichtet werden, weil
Auskunftspflichten nur fir gespeicherte Daten bestehen. Wirden tGibermittelte Score-
Werte daher — wie bislang — nach der Ubermittlung unverziiglich geldscht oder ledig-
lich fiir die Ubermittlung berechnet, bestiinden keine Auskunftspflichten. Diese Aus-
kunftslicke kdnnte durch eine einjahrige Speicherpflicht behoben werden.

5. Durch Daten-Cockpits und Score-Simulatoren den Einfluss der verwendeten
Merkmale auf die Berechnung nachvollziehbar machen

Sowohl zur Erfullung von Informationspflichten als auch zur Erteilung von Auskiinften
schaffen Daten-Cockpits eine geeignete technische Losung. Daten-Cockpits bieten be-
troffenen Personen die Moglichkeit, ihre Daten einzusehen und Betroffenenrechte
geltend zu machen (Beschwerdemechanismus). Von den fiir die Scoreberechnung
verantwortlichen Stellen zur Verfligung gestellte Score-Simulatoren sind ein weiteres
Instrument, betroffenen Personen erste Informationen an die Hand zu geben, welche
Score-Merkmale welche Wirkung in der Scoreberechung entfalten.

Il. Weitergehende Empfehlungen zur datenschutz- und verbrauchergerechten
Ausgestaltung des Scorings

1. Verzicht auf oder Verbot der Verwendung einzelner Kriterien im Scoring

Anschriftenwechsel, Geoscoring, Bewertung von Namen und vergleichbare Informati-
onen haben eine deutlich geringere Signifikanz fir eine Scoreberechnung als unmit-
telbare Informationen zur Zahlungsfahigkeit bzw. wirtschaftlichen Leistungsfahigkeit
der betroffenen Person. Hierzu zdhlen zum Beispiel Merkmale aus dem Zahlungsver-
halten, den Kreditaktivitaten, sonstige existierende finanzielle Verpflichtungen im
Monat, Monats-Netto-Einkommen, Ausgaben inklusive einer Haushaltsrechnung.

Informationen von geringer Signifikanz, die typischer Weise in vielen Scoringverfah-
ren eingesetzt werden, sind kritisch, weil die damit verbundene lediglich statistische
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Annahme von der real bewerteten Person diametral abweichen kann. Wer einen Vor-
namen tragt, der in weniger gut situierten Kreisen haufiger verbreitet ist, kann den-
noch in der Realitdt eine reiche Person sein. Der haufige Wechsel von Anschriften
kann durch eine wirtschaftlich kritische Situation verursacht sein. Genauso kann es
sich um eine Person in einer gut bezahlten Tatigkeit handeln, die beruflich bedingt
haufiger den Wohnort wechseln muss.

Natirlich kdnnen diejenigen, die Score-Werte erstellen, auf einzelne Merkmale frei-
willig verzichten. Sinnvoll ware allerdings, wenn die Bundesregierung zum Schutz der
Verbraucherinnen und Verbraucher auf die Schaffung einer gesetzlichen Negativliste
hinwirken wirde. In dieser Negativliste sind die weiteren, Gber die in Art. 9 DSGVO
genannten Kategorien hinausgehenden Daten festzulegen, die nicht in einen Score
einflieBen diirfen, wie insbesondere

- der Name,

- das Geschlecht und

- personenbezogene Daten von Plattformen der sozialen Medien oder allgemein
aus dem Internet.

Diese Daten enthalten ein besonders hohes Diskriminierungspotential und sollten da-
her nicht im Kreditscoring verwendet werden. Daten aus den sozialen Medien oder
dem Internet sind hinsichtlich ihrer Richtigkeit oft fraglich und kaum Gberprifbar.

2. Score-Giite — Verfahren zur Sicherstellung richtiger und aktueller Daten fiir
das Scoring

Im Rahmen technisch-organisatorischer MaBnahmen ist zu gewahrleisten, dass die
Daten korrekt erhoben werden und die Richtigkeit und Aktualitat der Daten gewahr-
leistet ist.

Hierzu sollen Prozesse etabliert werden, die sowohl eine angemessene Erstpriifung
als auch ein regelmaRiges Monitoring des Datenbestandes sicherstellen. Bei der Erst-
prifung ist eine Bewertung der Zuverlassigkeit der Quellen vorzunehmen. Zudem
sollten betroffenen Personen Instrumente — insbesondere unkomplizierte Beschwer-
deverfahren — an die Hand gegeben werden, um unrichtige und nicht mehr aktuelle
Daten zu berichtigen.
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Sind bereits die ,, Ausgangsdaten” im Datenbestand fehlerhaft, schlagt dies auch auf
die daraus gebildeten statistischen Vergleichsgruppen ebenso wie auf die zu bewer-
tende Person durch. Auch ist mit wenig signifikanten Score-Werten Kreditgebern
nicht geholfen, denn sie verlieren entweder eine Geschaftsmaoglichkeit, wenn Kun-
den, die liquide sind, falschlich als zahlungsunfahig klassifiziert wurden, oder setzen
sich andererseits einem , Ausfallrisiko” aus, wenn eine nicht kreditwiirdige Person
aufgrund fehlerhafter Scorebewertung als kreditwiirdig bewertet wurde.

Mit Blick auf technische Entwicklungen, — z.B. im Bereich der kiinstlichen Intelligenz —
ist zu gewahrleisten, dass keine verzerrten Daten oder Missstande in der Neutralitat
oder Ausgewogenheit der Datenbasis (sog. Bias) bzw. deren Verarbeitung vorliegen,
die das Risiko der Diskriminierung von bestimmten Personengruppen oder Minder-
heiten begriinden. Nach Anhang Il 5 b des Vorschlags flr eine Verordnung zur Fest-
legung harmonisierter Vorschriften fur klinstliche Intelligenz (Gesetz liber kiinstliche
Intelligenz) mit Anhangen — COM(2021)206 final vom 21.4.2021, 2021/0106 (COD))
werden Kl-Systeme flr Kreditwirdigkeitspriifungen und Kreditpunktebewertung na-
turlicher Personen als Hochrisiko-KI-Systeme eingestuft mit der Folge, dass die beson-
deren Regelungen der Art. 8 ff. des Verordnungsvorschlags Anwendung finden. Die
Bundesregierung wird gebeten, sich daflir einzusetzen, dass es bei dieser Einstufung
bleibt.

3. Kontrollierbarkeit der Wissenschaftlichkeit und des Aussagewertes einer
Scoreberechnung durch unabhangige Zertifizierung

Scoring-Verfahren sollten regelmaRig — ggf. sogar gesetzlich verpflichtend — einer un-
abhangigen, wissenschaftlichen Prifung durch eine neutrale Stelle unterzogen wer-
den, die dann ein Testat erteilt. Durch das Testat kann Giberprift werden, ob aner-
kannte mathematisch-statistische Verfahren verwendet werden. Die neutrale Stelle
hat dann nicht nur die Bonitatsrelevanz der Daten, sondern auch die Prognosegenau-
igkeit der Score-Berechnung zu Uberprifen.

Diese Zertifizierung des Verfahrens zur Scoreberechnung ermoglicht eine Qualitats-
kontrolle vor dessen Einsatz. Das fiir eine solche mathematisch-statistische Bewer-
tung erforderliche Know-How ist in den meisten Datenschutzaufsichtsbehorden nicht
vorhanden. Die hier vorgeschlagene Zertifizierung, die die mathematisch-statistische
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Aussagekraft der Verfahren betrachtet, ist nicht Gegenstand von Verfahren der Zerti-
fizierungsstellen gemaR Art. 43 DSGVO.

Eine verpflichtende Zertifizierung greift zwar in die Berufsausiibungsfreiheit ein, ist
aber im Sinne des Allgemeinwohls angemessen. Die Zertifizierung ist erforderlich,
weil im Rahmen des Scorings zumeist eine Fille von Daten genutzt werden, der Ein-
griff in die informationelle Selbstbestimmung daher intensiv ist und die Auswirkungen
eines Score-Wertes, der der Entscheidung Uber die Kreditvergabe an Privatpersonen
und Unternehmen zugrunde liegt, in vielen Fallen existentiell sein kénnen.

Die dargelegten MaRnahmen kénnen der Wirtschaft Gber Handlungsempfehlungen
nahegelegt werden. Dabei kann eine hdhere Verbindlichkeit durch Verhaltensregeln —
sog. Codes of Conduct — auf Grundlage von Art. 40 f. DSGVO erzielt werden, indem
sich einzelne Branchen die Handlungsempfehlungen zu eigen machen und in einem
Code of Conduct festschreiben, dem sich die Unternehmen unterwerfen konnen.

Dariliber hinaus waren insbesondere zu den vorstehend empfohlenen MalBnahmen
zur Erweiterung der Unterrichtungspflichten Gber die Verwendung von Score-Werten
(1.1), zur Detaillierung der Auskunftspflichten (I.2), zur Speicherverpflichtung von
Score-Werten (1.4), zum Verbot von diskriminierenden Scorefaktoren (11.1) und fir
verpflichtende Zertifizierungsverfahren (I1.3) verbindliche gesetzliche Regelungen im
Verbraucher- oder Datenschutz sinnvoll. Fir diese MaBnahmenempfehlungen sollte
aus Sicht der DSK eine allgemeine Verbindlichkeit durch gesetzliche Regelungen ange-
strebt werden, da eine Selbstverpflichtung der Wirtschaft immer nur so weit wirkt,
wie die die relevanten Unternehmen zur Selbstverpflichtung bereit sind. Ein Schutz
aller Verbraucherinnen und Verbraucher kann nur durch gesetzliche MaRnahmen er-
reicht werden. Die DSK bittet die Bundesregierung daher im Rahmen ihrer Méglich-
keiten und auch in Ansehung der eng begrenzten Spielraume zur nationalen Gesetz-
gebung im Verbraucher- und Datenschutz Regelungen zu priifen und sich bei entspre-
chenden Gesetzgebungsverfahren auf europaischer Ebene fiir eine verbesserte Rege-
lung einzusetzen.
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Weitere Einzelheiten ergeben sich aus den nachfolgenden Hintergrundinformationen.

Hintergrundinformationen

Geltender Rechtsrahmen

Scoring ist die Ermittlung eines Wahrscheinlichkeitswertes liber ein bestimmtes zu-
klinftiges Verhalten einer natiirlichen Person zum Zwecke der Entscheidung tber die
Begriindung, Durchfiihrung oder Beendigung eines Vertragsverhaltnisses mit dieser
Person. Im Falle des Kreditscorings geht es um die Prognose hinsichtlich des zuklnfti-
gen Zahlungsverhaltens, insbesondere ob im Falle einer Kreditgewahrung eine ent-
sprechende Rickzahlung erfolgt.

Die Ermittlung dieses Wahrscheinlichkeitswertes erfolgt auf der Grundlage eines ma-
thematisch-statistischen Verfahrens. Dabei werden die zu bewertenden Personen
statistisch gebildeten Risikoklassen zugeordnet, indem ihre Daten mit den Daten sta-
tistischer Vergleichsgruppen anderer Personen verglichen und dann einer Risiko-
klasse mit ahnlichen oder gleichen Merkmalen zugeordnet werden. So wird das sta-
tistische Ausfallrisiko der gefundenen Vergleichsgruppe der konkreten Person zuge-
ordnet. Die Qualitat des Scores hangt maRgeblich von der einflielenden Datenbasis
ab. Diese sollte daher aussagekraftig, sachlich richtig und aktuell sein. Die Algorith-
men zur Berechnung der Scores sind den betroffenen Personen in der Regel unbe-
kannt. Jede Wirtschaftsauskunftei verfligt Giber unterschiedliche Berechnungsmetho-
den.

Bereits im geltenden Datenschutzrecht gibt es Regelungen, die das Scoring reglemen-
tieren:

Die Zulassigkeit der Verarbeitung von Daten im Wege des Scorings richtet sich nach
Art. 6 Abs. 1 Satz 1 Buchstabe f DSGVO. Zudem ist im Kontext des Scorings auch
Art. 22 DSGVO zu beachten.

Art. 22 Abs. 1 DSGVO untersagt ausschlief3lich automatisierte Entscheidungen ein-
schliefRlich Profiling. Profiling ist nach der Definition (Art. 4 Nr. 4 DSGVO) die automa-
tisierte Verarbeitung personenbezogener Daten zur Analyse und Vorhersage be-
stimmter personenbezogener Aspekte. Das Scoring ist ein Teil des Profilings (vgl. die
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Zusammenschau aus Art. 4 Nr. 4 DSGVO, ErwGr 71 UAbs. 1 S. 1 und 2). Entscheidun-
gen, die an einen zuvor ermittelten Score-Wert anknipfen, unterfallen zumindest
dann Art. 22 DSGVO, wenn sie ohne zwischengeschaltetes menschliches Eingreifen
zustande kommen?,

Auch zum Scoring legt die DS-GVO eine gesteigerte Transparenz fest. Bereits in den
allgemeinen Datenschutzhinweisen ist liber das Bestehen einer automatisierten Ent-
scheidungsfindung (inkl. Profiling) aussagekraftig zu informieren (Art. 13, 14 DSGVO).
Diese Information hat die ,,involvierte Logik” sowie die Tragweite und die Auswirkun-
gen einer derartigen Datenverarbeitung zu einer Person zu erfassen. Gleiches gilt so-
dann fir die den einzelnen Fall betreffende Auskunftspflicht nach Art. 15 Abs. 1 Buch-
stabe h DSGVO.*

Auch das BDSG macht in § 31 BDSG Vorgaben zum Scoring, deren Vereinbarkeit mit

dem Unionsrecht allerdings Gegenstand eines Vorlageverfahrens vor dem EuGH ist®.
§ 31 Abs. 1 BDSG erklart in Deutschland das Scoring nur dann als zuladssig, wenn fol-

gende Voraussetzungen kumulativ erfillt sind:

= Einhaltung der Vorschriften des Datenschutzrechts,

= Nutzung von Daten fir die Berechnung, die unter Zugrundelegung eines wis-
senschaftlich anerkannten mathematisch-statistischen Verfahrens nachweis-
lich fir die Berechnung der Wahrscheinlichkeit eines bestimmten Verhaltens
erheblich sind,

= keine ausschliefliche Nutzung von Anschriftendaten und

= Unterrichtung der betroffenen Person im Fall der Nutzung von Anschriftenda-
ten einschlieRlich ihrer Dokumentation.

3 GemiR Rz. 95 Ziffer 1 der Schlussantriage des Generalanwalts vom 16.03.2022 (Rechtssache C-634/21) im Vor-
lageverfahren des VG Wiesbaden (6 KK 788/20.W) vom 01.10.2021 stellt bereits die automatisierte Erstellung
eines Wahrscheinlichkeitswertes lGber die Fahigkeit einer betroffenen Person, kiinftig einen Kredit zu bedienen,
eine ausschlieRlich auf einer automatisierten Verarbeitung — einschlieBlich Profiling — beruhende Entscheidung
dar, die der betroffenen Person gegentiber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise beeintrach-
tigt, wenn dieser mittels personenbezogener Daten der betroffenen Person ermittelte Wert von dem Verant-
wortlichen an einen dritten Verantwortlichen Gbermittelt wird und jener Dritte nach standiger Praxis diesen
Wert seiner Entscheidung tGber die Begriindung, Durchfiihrung oder Beendigung eines Vertragsverhaltnisses
mit der betroffenen Person mafigeblich zugrunde legt.
4 Einzelheiten zum Umfangs des Auskunftsrechts nach Art. 15 Abs. 1 Buchstabe h DSGVO finden sich in Rz. 53
bis 58 der in vorstehender Fn. 1 genannten Schlussantrage des Generalanwalts.
5Vgl. Schlussantrige des Generalanwalts vom 16.03.2022 (Rechtssache C-634/21) im Vorlageverfahren des VG
Wiesbaden (6 KK 788/20.W) vom 01.10.2021.
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Bei der Ermittlung eines bonitatsbezogenen Scorewerts diirfen Wirtschaftsauskunf-
teien nur solche nicht erfiillten Forderungen einbeziehen, die die Anforderungen des
§ 31 Abs. 2 Satz 1 BDSG erfillen. § 31 Abs. 2 S. 2 BDSG erlaubt zusatzlich — gestitzt
auf Art. 6 Abs. 1 DSGVO — die Einbeziehung weiterer bonitditsrelevanter Daten in die
Scoreberechnung. Nur solche Score-Werte, die diese Anforderungen erfiillen, diirfen
dann von Wirtschaftsunternehmen fir ihre Geschaftsbeziehungen genutzt werden.

Zusatzlich ist in § 30 Abs. 2 BDSG eine Auskunftspflicht bei abgelehnten Verbraucher-
darlehensvertragen und entgeltlichen Finanzierungshilfen zu erhaltenen Score-Wer-
ten enthalten, sofern die Ablehnung ihren Grund in dem enthaltenen Score-Wert hat.

Scoring in der Kreditwirtschaft findet aufgrund der im Bankenverhaltnis regelmalig
vorhandenen Finanzdaten (z.B. Kontodaten, Kredithistorien) auf einer im Vergleich
zum Scoring bei Zahlungsdienstleistern und im Online-Handel umfassenderen Daten-
grundlage statt. Bei Neukundinnen und Neukunden werden die im Kreditantrag ange-
gebenen Daten sowie weitere Daten berlicksichtigt, die durch eine Selbstauskunft er-
langt werden. Letztlich kann es fiir die grundsatzliche Transparenzforderung dahin-
stehen, ob der Score durch eine Bank, einen Dienstleister oder einen Online-Handler
erstellt wird. Alle haben dafiir zu sorgen, dass die betroffenen Personen diese
Scoreberechnung nachvollziehen kénnen.

Die Berechnung von Score-Werten basiert auf der Erhebung personenbezogener und
marktbezogener Daten, die von den jeweiligen Unternehmen erhoben und ausgewer-
tet werden. Nach einer sich auf das bis zur Anwendung der DSGVO geltende alte
BDSG beziehenden Entscheidung des BGH (Urt. v. 28.01.2014, Az. VI ZR 156/13) ist
die sogenannte Scoreformel, also die abstrakte Methode der Scorewertberechnung,
aus Griinden des Geschaftsgeheimnisschutzes den von der Datenverarbeitung Be-
troffenen nicht mitzuteilen.®

6Vgl. auch Rn. 54 ff. der Schlussantrige des Generalanwalts vom 16.03.2023 in der Rechtssache C-634/21 so-
wie das Gesetz zum Schutz von Geschéaftsgeheimnissen (GeschGehG).
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Aktuelle Initiativen auf EU-Ebene

Auf der europaischen Ebene gibt es derzeit zwei Rechtsetzungsinitiativen, die Bezug
zum Scoring haben:

Dies ist zunachst die EU-Verbraucherkreditrichtlinie (KOM(2021) 347 vom 30.6.2021;
2021/0171 COD — VKR- Entwurf). Nach dem Entwurf soll

- der Umfang der Datenerhebung bei der Kreditwiirdigkeitsprifung einge-
schrankt (EG 47 i. V. m. Art. 18 VKR-Entwurf) und

- der Einsatz des Profilings unter besondere Vorgaben gestellt (Art. 18 Abs. 6
VKR-Entwurf) und

- die Nutzung von Datenbanken, die mindestens Daten Uiber Zahlungsriickstande
zu speichern haben, fur die Bonitatsprifung vorgesehen (Art. 18 Abs. 2i. V. m.
Art. 19 Abs. 3 VKR-Entwurf) werden.

Zudem wird derzeit der Vorschlag fiir eine Verordnung zur Festlegung harmonisierter
Vorschriften fiir kiinstliche Intelligenz (Gesetz iiber kiinstliche Intelligenz) mit Anhdnge
— COM(2021)206 final vom 21.4.2021, 2021/0106 (COD) beraten.

Nach Anhang Ill 5 b des Verordnungsvorschlags werden KI-Systeme fiir Kreditwirdig-
keitspriifungen und Kreditpunktebewertung nattirlicher Personen als Hochrisiko-KI-
Systeme eingestuft mit der Folge, dass die besonderen Regelungen der Art. 8 ff. des
Verordnungsvorschlags Anwendung finden. Dazu zahlt die Pflicht zu einem Risikoma-
nagementsystem, zu technischer Dokumentation, zur Protokollierung, zu Transparenz
und Nachvollziehbarkeit sowie zur Einrichtung einer Mensch-Maschine-Schnittstelle
u.a.m.

Dariber hinaus wird sich voraussichtlich bis Jahresende auf Grund des Vorlageverfah-
rens des VG Wiesbaden (6 K 788/20.WI) vom 1.10.2021 der EuGH (Rechtssache
C-634/21) mit Fragen zum Scoring unter Geltung der DSGVO befassen.

Befassungen mit dem Thema in Deutschland

In Deutschland hat im Jahr 2018 der Sachverstdndigenrat fiir Verbraucherfragen
(SVRV) beim Bundesministerium der Justiz und fur Verbraucherschutz ein Gutachten

12



DATENSCHUTZKONFERENZ

mit dem Titel ,,Verbrauchergerechtes Scoring” herausgegeben. Der SVRV hat Hand-
lungsempfehlungen formuliert, die wie folgt lauten:

- Scoring flir den Verbraucher verstandlich machen;

- Scoring-Wissen und Kompetenzen fordern;

- Diskriminierung prifen und offenlegen

- Telematikfreie Option sicherstellen (Bereich der Versicherungen);
- Score-Qualitat gewahrleisten;

- Datenqualitat sichern;

- Aufsicht verbessern;

- Super-Scores (wie in China) verhindern.

Das Bundeskartellamt (BKartA) — Beschlussabteilung V —hat Ende Marz 2022 eine
verbraucherrechtliche Sektionsuntersuchung zum ,,Scoring” beim Online-Shopping

initiiert. Gegenstand der Untersuchung ist das Verfahren zur Priifung der Bonitat von

Kundinnen und Kunden durch Online-Handler und die fiir die Scorebildung zugrunde

gelegten Kriterien. Adressaten dieser Priifung sind Online-Handler und Wirtschafts-
auskunfteien. Das BKartA hat den BfDI Gber die Sektoruntersuchung in Kenntnis ge-

setzt. LDI NRW als Vorsitz des AK Kreditwirtschaft hat Kontakt zum BKartA aufgenom-

men. Mit einer Auswertung ist erst gegen Ende des Jahres 2023 zu rechnen.
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